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CLOUD COMPUTING

INTRODUCAO

Com a rapida evolugdo das tecnologias de informagdo surgem novos paradigmas de
investimento. Actualmente, um dos paradigmas em crescente desenvolvimento é a Cloud
Computing ou computagao em nuvem.

Este termo surgiu pela primeira vez em 2006 e, desde entdo, as empresas tém vindo a
investir cada vez mais neste novo paradigma tecnoldgico, que constitui uma evolugdo dos
servicos e produtos de tecnologia de informacdo sob demanda, conhecida por Utility
Computing.

A Utility Computing visa o fornecimento de determinados componentes tecnolégicos
basicos, tais como armazenamento, CPUs e largura de banda, através de provedores
especializados com um baixo custo unitario.

NOCAO

A computacdo em nuvem constitui um novo modelo de computagdo, que permite o
armazenamento de todos os dados e aplicagbes dos utilizadores (software e hardware)
num enorme centro de armazenamento disponivel na rede mundial de internet.

A remocgdo das aplicacGes e dos dados dos computadores para um data center deste
género, leva a criagdo de uma camada conceitual — uma nuvem — que esconde a infra-
estrutura e todos os recursos, o que deu origem ao nome Cloud Computing.

Neste sistema, todos os servicos de processamento e armazenamento, isto &, a infra-
estrutura computacional, ficam disponibilizados na internet, pelo que um dos requisitos
essenciais para utilizar os servicos da Cloud Computing é ter um computador conectado a
internet.

2.1. Sujeitos em rela¢do na Cloud Computing

O sistema de Cloud Computing coloca em relagdo trés sujeitos:

(a) O prestador de servicos, que disponibiliza e gere toda a estrutura;

(b) O desenvolvedor, que presta os diferentes servigos disponibilizados na nuvem; e

(c) O utilizador final, que beneficia dos recursos e servicos disponibilizados na nuvem.

O utilizador final contrata o acesso a Cloud Computing, suportando uma contrapartida
pela sua utilizacdo, que abrange os servigos como instalagdo do servidor, manutengao da
operacgdo, armazenamento de dados, oferta e actualizacdo das aplica¢des, entre outros.

2.2. Modelos de Servigos

A Cloud Computing divide os recursos disponiveis em servigos, configurados em trés
modelos, a saber (i) Software como Servico (“SaaS”), (ii) Plataforma como Servico (“Paas”)
e Infra — estrutura como Servico (“laaS”).

0 Saa$ engloba todos os servicos de mais alto nivel que sdo disponibilizados na nuvem. E
composto pelas aplicacGes que oferecidas aos utilizadores deste sistema, nomeadamente
sistemas de banco de dados e processadores de texto.
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Uma das principais vantagens do SaaS é a dispensa de aquisi¢do de licengas de software, o
que permite uma reducdo de custos para os utilizadores.

Por sua vez, o PaaS disponibiliza aos utilizadores uma infra-estrutura de integracdo para
implementar e testar aplicagbes na nuvem, bem como um sistema operacional,
linguagens de programacao e ambientes de desenvolvimento para as aplicagdes,
auxiliando a implementacao de softwares.

Por ultimo, o laaS é composto pelos servicos disponibilizados na camada de infra-
estrutura, onde se incluem os servidores, sistemas de armazenamento e outros recursos
de computacdo. E também responsavel por fornecer toda a infra-estrutura necessaria ao
funcionamento do SaaS e do PaaS.

2.3. Tipos de implementagao do sistema Cloud Computing

Dependendo das necessidades e conveniéncia dos utilizadores, nomeadamente o tipo de
negocio, 0 acesso aos recursos armazenados na nuvem pode assumir diferentes tipos de
implementacao.

Existem as denominadas nuvens privadas, que sdo construidas para um utilizador
exclusivo, adaptando-se, por exemplo, a empresas.

Neste tipo de modelo, a infra-estrutura utilizada pertence ao utilizador, pelo que o
utilizador tem um controlo total em relagdo as aplicagbes que sdo implementadas na
nuvem.

Por contraposicdao a este modelo, existem as nuvens publicas, em que se juntam na
mesma nuvem aplica¢des de diferentes utilizadores.

Um terceiro modelo que pode ser utilizado sdo as nuvens hibridas, que permitem aos
utilizadores de nuvens privadas uma ampliagdo dos recursos disponiveis na nuvem
através do recurso as aplicages de nuvens publica, através de conexdes entre as nuvens.

BENEFICIOS E INCONVENIENTES DA CLOUD COMPUTING

A Cloud Computing é um modelo de computag¢do que apresenta iniUmeras vantagens para
os seus utilizadores. Entre as vantagens destaca-se a disponibilizacdo de uma diversidade
quase ilimitada de aplicagbes, a susceptibilidade de armazenamento de uma enorme
guantidade de dados, bem como uma preocupac¢do com a redugdo dos custos, visto que a
utilizacdo deste sistema nao carece de um elevado investimento em recursos nem gastos
com licenciamento ou recursos humanos, nomeadamente pessoas que garantam o
funcionamento das operagdes e sistemas de tecnologias de informacao.

x

Todavia, uma das grandes preocupac¢bes referentes a Cloud Computing respeita a
seguranca. Efectivamente, continuam a debater-se questdes como a garantia da
privacidade das informagdes disponibilizadas na nuvem, a existéncia de planos de
contingéncia caso a infra-estrutura na nuvem entre em colapso ou a defesa face a ataques
realizados contra as aplicagBes previstas na nuvem.

A seguranca afigura-se, portanto, como um dos maiores desafios da Cloud Computing,
para o qual os Governos de cada Estado, bem como a nivel europeu, a Comissdo Europeia,
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tem vindo a reunir esforgos com vista a alcangar uma legislagdo que permita proteger as
informacdes contidas na Cloud Computing.

Outro dos problemas que tem sido discutido a este nivel respeita a resolucdo dos conflitos
de jurisdicdo que podem surgir. Na verdade, o recurso ao sistema de Cloud Computing
permite que as informacdes sejam guardadas em diferentes jurisdigdes, sem, por vezes, o
préprio utilizador conhecer a localizagdo exacta de armazenamento dos dados. A
resolucdo desta questdo torna-se, portanto, essencial para determinar a lei aplicavel em
caso de avarias, perda de dados, colapsos do sistema, e até mesmo para regular a relagao
entre os sujeitos intervenientes e assegurar uma protec¢ao eficaz dos dados.

Este tema estd, portanto, em crescente desenvolvimento, aguardando-se, para breve,
uma tomada de posicdo dos Governos nestas questdes, nomeadamente através da
adopgao de instrumentos legais que regulem a prestagdo de servigos de Cloud Computing.
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