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IMPLEMENTAGAO NACIONAL DAS EXIGENCIAS DA NIS 2

NOVO REGIME DE CIBERSEGURANCA

Jodo Vitorino, Pedro Ramalho de Almeida e Bernardo Pedro Santana

SUMARIO

O novo Regime Juridico da Ciberseguranga transpoe a Diretiva NIS 2 e alarga de forma significativa o
universo de entidades sujeitas a obrigagoes reforgadas. Introduz deveres acrescidos para os érgaos de
administracao e impoe requisitos minimos de gestao de risco, acompanhados de novas regras de
identificacao, reporte e controlo. Prevé ainda mecanismos de supervisao distintos para Entidades
Essenciais e Entidades Importantes, bem como um quadro sancionatorio mais exigente. O regime
entra em vigor 120 dias apos a publicagao e a sua aplicagao pratica dependera das instrugoes técnicas

a emitir pelo CNCS e pelas autoridades setoriais.

NOVO ENQUADRAMENTO LEGAL

O novo Regime Juridico da Ciberseguranca (“RJCS”) aprovado pelo Governo, transpondo a Diretiva
NIS 2, reforga as obrigagSes das entidades publicas e privadas que desempenham fungdes essenciais
ou importantes para o funcionamento da economia e da sociedade e alarga significativamente o

numero de entidades abrangidas.
Ambito e Entidades Abrangidas

De facto, o RJCS abrange agora um nimero alargado de entidades, que inclui uma parte significativa
da Administragdo Pulblica, nomeadamente os servigos técnicos e administrativos dos 6rgaos de
soberania e entidades com elevado grau de integragao digital. As entidades abrangidas agrupam-se em

trés categorias:

(I)  Entidades Essenciais: Entidades de setores criticos que excedem os limiares de médias empresas,

empresas de comunicagoes eletronicas classificadas como médias empresas e prestadores
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qualificados de servigos de confianga, registos de TLD e prestadores de DNS. A qualificagao
também depende do grau de exposicao a riscos e do impacto potencial.

(2) Entidades Importantes: Entidades dos mesmos setores criticos que nao preenchem os critérios
das Entidades Essenciais; e

(3) Entidades Publicas Relevantes: Categoria que abrange entidades publicas que nao se enquadram

nos dois grupos anteriores, distribuidas pelos Grupos A e B consoante a respetiva dimensao.

O RJCS exclui entidades publicas que atuam nos dominios da seguranca nacional, da seguranca publica,
da defesa e dos servicos de informagoes, incluindo entidades com fungoes de investigagao criminal e

orgaos de policia criminal.
Novas obrigacGes para as empresas

As entidades abrangidas devem identificar-se na plataforma eletronica do Centro Nacional de
Ciberseguranca (“CNCS”) no prazo de 30 dias apos o inicio da atividade ou, se ja se encontrarem
em funcionamento, no prazo de 60 dias apés a disponibilizacao dessa plataforma, devendo manter a

informacao sempre atualizada.

A nova lei atribui aos orgaos de administragao responsabilidade direta na gestio dos riscos de
ciberseguranga, e a falta de supervisao adequada pode gerar responsabilidade e sangdes para os

administradores.

Os orgaos de gestao das EE e das El assumem obrigagoes reforgadas de aprovagao e controlo das

medidas de ciberseguranga, incluindo a formagao regular.
Obrigacoes de gestao de risco

As entidades essenciais e importantes devem adotar medidas técnicas e organizativas proporcionais
ao nivel de risco da sua atividade e implementar um sistema de gestao de riscos que abranja todos os
ativos e sistemas necessarios a continuidade dos servigos. As medidas devem seguir as orientagoes e

matrizes de risco do CNCS e refletir os progressos técnicos aplicaveis.

O RJCS estabelece requisitos minimos de seguranga, incluindo politicas de gestio de risco,
continuidade de operagoes, controlo de acessos e utilizagao de autenticagcao multifator. Exige ainda a
avaliacdo e documentacao do risco residual e a adoc¢ao célere das medidas corretivas necessarias. Cada
entidade deve elaborar um relatério anual, designar um responsavel pela ciberseguranga e manter um

ponto de contacto permanente com disponibilidade continua.
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Cria também um sistema nacional de certificacao de ciberseguranca para tecnologias da informagao e
comunicagao, que pode ser utilizado para demonstrar a adequagao das medidas implementadas e

facilitar os processos de conformidade.
Notificacdao de incidentes

O novo regime fixa prazos mais curtos para a comunicagao de incidentes significativos e violagoes de
seguranca. As entidades abrangidas devem notificar incidentes significativos a autoridade competente
através de trés etapas: notificagao inicial em 24 horas, atualizagao em 72 horas e relatério final até 30

dias Uteis apos o fim do impacto.
Papel do Centro Nacional de Ciberseguranca

O CNCS exerce a coordenagao nacional da seguranca do ciberespaco e assume novas competéncias
de supervisao, auditoria, fiscalizagdo e emissao de orientagoes técnicas. A intensidade da supervisao
varia conforme a classificagdo da entidade como essencial ou importante. As autoridades setoriais

colaboram com o CNCS e exercem poderes de controlo nos respetivos setores.

As EE ficam sujeitas a supervisao continua, incluindo auditorias, inspe¢oes e testes. As El ficam, em
regra, sujeitas a supervisao reativa, sendo fiscalizadas sobretudo apés incidentes ou indicios de

incumprimento.

O RJCS estabelece coimas mais elevadas para infragoes graves ou muito graves, prevendo limites até
€10 M ou 2% do volume de negécios para EE e até €7 M ou |,4% do volume de negécios para El,

alinhando Portugal com o modelo sancionatério da Diretiva NIS 2.
Entrada em vigor e periodo de transicdo

O novo RJCS produz efeitos 120 dias ap6s a publicagao. O CNCS e as autoridades setoriais preparam
agora instrugoes técnicas e normas complementares que concretizam os varios aspetos operacionais

do regime.
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SOBRE A MACEDO VITORINO

A MACEDO VITORINO é uma prestigiada sociedade de advogados. Assessoramos clientes

portugueses e estrangeiros num amplo leque de setores de atividade, incluindo banca, distribuicao,
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indUstria, energia, tecnologia, media e telecomunicagoes e projetos. Temos ainda estado envolvidos

em processos e na reestruturagao de empresas.
Somos conhecidos pela nossa abordagem profissional e empresarial aos assuntos mais complexos e
dificeis.

A MACEDO VITORINO mantém relagoes de correspondéncia e de parceria com algumas das mais
prestigiadas sociedades de advogados internacionais da Europa, Estados Unidos, Brasil e Asia, o que

nos permite prestar aconselhamento em operagoes internacionais de forma eficiente.

Se pretende saber mais sobre a MACEDO VITORINO por favor visite o nosso site

www.macedovitorino.com.

INFORMAGCAO IMPORTANTE

As opinides expressas neste artigo sao de natureza geral e nao devem ser consideradas como
aconselhamento profissional. Caso necessite de aconselhamento juridico sobre estas matérias, deve
contactar um advogado. Se for cliente da MACEDO VITORINO, pode contactar-nos por email para

mv(@macedovitorino.com.
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