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IA: GESTAO DE RISCOS DE PRIVACIDADE EM
MODELOS DE LINGUAGEM DE GRANDE ESCALA

O Comité Europeu de Protegao de Dados (CEPD) publicou o documento Al Privacy Risks & Mitigations —

Large Language Models, um guia pratico que ajuda as empresas a gerir os riscos de privacidade associados ao

uso de tecnologias de inteligéncia artificial (IA). Este documento visa assegurar o cumprimento do
Regulamento Geral de Protegdo de Dados (RGPD) e do Regulamento da Inteligéncia Artificial da Unido
Europeia (Artificial Intelligence Act ou Al Act), garantindo a protegdo dos dados dos utilizadores (titulares
dos dados) e a confianga no uso de ferramentas de IA.

I. Enquadramento

Os Modelos de Linguagem de Grande Escala (LLMs) s3o ferramentas de IA que processam e geram texto
semelhante ao humano, com base em vastos conjuntos de dados. Sdo amplamente utilizados por empresas
para criar assistentes virtuais (e.g., ChatGPT ou BERT), automatizar atendimento ao cliente, gerar contetidos,

traduzir textos ou resumir documentos.

Para funcionar eficazmente, os LLMs requerem acesso a dados dos utilizadores, como:

. Atividade na Internet (historico de navegacdo, pesquisas online ou websites visitados);

. Dados de aplicagdes pessoais (e-mails, calendarios ou mensagens);

. InformagSes de sistemas de terceiros (contas financeiras ou plataformas de gestdo de clientes).

Embora estes dados sejam essenciais para personalizar servicos, o seu uso pode acarretar, para os
utilizadores, riscos de privacidade, como exposi¢do nio autorizada ou decisGes automatizadas imprecisas.
Por sua vez, para as empresas, estes riscos podem traduzir-se em sangoes regulatérias, perda de confianga

dos clientes e danos reputacionais.

2. Factores de risco de privacidade

O CEPD identifica fatores de risco que as empresas devem considerar ao usar LLMs, incluindo:

. Auséncia ou insuficiéncia de medidas de protecdo de dados;

. Presuncio incorreta de que os dados de treino estao anonimizados;

. Uso de dados pessoais sem base legal ou consentimento;

. Inclusio de dados sensiveis (e.g., saude ou registo criminal) sem autorizagio;

. Geragdo de resultados tendenciosos ou imprecisos que afetem direitos fundamentais;

. Decisées automatizadas sem supervisio humana, violando o RGPD;

. Falta de garantia de direitos dos titulares (e.g., direito a informagio ou ao “direito a ser esquecido”);
. Uso de dados para finalidades ndo previstas (e.g., treino de modelos sem consentimento);

. Conservagiao de dados por periodos excessivos;
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. Transferéncia de dados para paises sem protecao adequada;
. Tratamento excessivo de dados, violando o principio da minimizagdo.

Estes riscos, fundamentados no RGPD e na Carta dos Direitos Fundamentais da UE, exigem uma gestao

proativa para evitar impactos negativos.

Uma vez Identificados os fatores de risco, importa classificar os riscos em fungio da (i) probabilidade de

ocorréncia e (i) gravidade da ocorréncia.
3. Classificacdo dos riscos
3.1. Probabilidade de ocorréncia

A probabilidade de ocorréncia, i.e., a probabilidade de o risco se vir a materializar, pode ser classificada de

acordo com os seguintes critérios:

. Muito elevada, quando exista elevada probabilidade de ocorréncia;

L] Elevada, quando exista uma probabilidade substancial de ocorréncia;

. Baixa, quando exista pouca probabilidade de ocorréncia; e

. Improvavel, quando n3o exista qualquer evidéncia de o risco se vir a materializar.

A probabilidade de o risco se materializar podera variar consoante os seguintes fatores:
. Frequéncia de uso do sistema de IA;

. Exposicdo a cenarios de elevado risco (por exemplo, se o sistema opera em setores muito sensiveis,

como a saide ou seguranga);
. Existéncia de precedentes historicos;

. Circunstincias externas (como instabilidade politica ou constrangimentos financeiros que afetem as

respostas dadas pelo sistema);

. Robustez do sistema, ou seja, o nivel de resisténcia a ocorréncia de falhas ou comportamentos
indesejados;

. Qualidade e integridade dos dados utilizados para o treino do LLM; e

. Nivel de supervisio humana.

Para a classificagdo do risco, deve atender-se niao sé a probabilidade de o risco se vir a materializar, mas
também a gravidade da sua ocorréncia.

3.2. Gravidade da ocorréncia

Os riscos podem ser divididos e avaliados de acordo com a gravidade dos danos que a sua ocorréncia pode

causar, de acordo com as seguintes categorias:

. Danos catastréficos muitos significativos, quando os danos afetam o exercicio de direitos
fundamentais e as suas consequéncias sdo irreversiveis ou estao relacionadas com categorias especiais

de dados;

. Danos criticos significativos, quando os efeitos sdo reversiveis e se verifique a perda de controlo

do titular dos dados sobre os seus dados pessoais;

. Danos graves limitados, quando se verifique uma perda de controlo muito limitada de alguns dados

pessoais e de certos titulares, com exce¢io de categorias especiais de dados; e




L] Danos muito moderados e limitados, quando se verifiquem os efeitos acima referidos, mas todos

os efeitos sejam reversiveis.
A gravidade depende de fatores como:

L] Natureza do direito fundamental afetado, ou seja, se se trata de um direito absoluto ou, se pelo

contrario, admite certas limitagdes;

- Natureza dos dados pessoais, por exemplo, se os dados pessoais afetados sao dados sensiveis;
. Titular dos dados em causa, por exemplo, se se trata de um menor;
. Finalidade do tratamento de dados, isto &, se existe legitimidade, necessidade e se o tratamento dos

dados cumpre com o principio da proporcionalidade;
. Escala do impacto e o niimero de titulares de dados afetados;

. Existéncia de fatores de contexto especificos que intensificam a gravidade da interferéncia (e.g. a

instabilidade sociopolitica);

. Possibilidade de reparagio dos danos;

. Duragio e persisténcia do dano;

- Velocidade da materializagao do risco;

. Existéncia de transparéncia e de mecanismos de responsabilizagdo; e

. Consequéncias e efeitos em cascata, i.e., na medida em que o dano causado desencadeie a ocorréncia

de outros danos.

4. Matriz de classificacdo dos riscos

A combinagido de probabilidade e gravidade resulta na seguinte matriz de risco:

Muito elevada Médio Elevado Muito elevado Muito elevado
Elevada Baixo Elevado Muito elevado Muito elevado
Probabilidade
Baixa Baixo Médio Elevado Muito elevado
Improvavel Baixo Baixo Médio Muito elevado
Muito Muito
Limitada Significativa
limitada Significativa
Gravidade

5. Estratégias de mitigacdo
O tratamento dos riscos implica o desenvolvimento de estratégias para atenuar os riscos identificados e a
criagdo de planos de implementagio que abranjam todas as fases do ciclo de vida do LLM. No

desenvolvimento de estratégias para atenuar os riscos, deve ser considerado o seguinte:

. Avaliar o tipo de risco e as medidas de mitigagao disponiveis;
. Comparar os beneficios esperados da mitigagdo com os custos, esforgo e impacto envolvidos;
. Analisar o efeito das medidas no propésito principal do sistema LLM;

. Considerar as expectativas razoaveis das pessoas afetadas pelo sistema; e




L] Realizar uma andlise de trade-offs, avaliando o impacto das medidas em fatores como desempenho,
transparéncia e equidade, garantindo sempre o cumprimento ético e legal de acordo com o caso de

uso.
Para cada risco identificado, deve ser escolhida uma das seguintes abordagens:
. Mitigar: implementar medidas que reduzam a probabilidade de ocorréncia ou a gravidade do risco:

. Transferir: transferir a responsabilidade do risco para outra entidade (por exemplo, através de

seguros ou subcontratagio);
. Evitar: eliminar completamente o risco, tratando a sua causa raiz;

= Aceitar: decidir nao tomar nenhuma agdo, aceitando o risco tal como estd, desde que este se

mantenha dentro dos limites aceitaveis definidos nos critérios de risco.

A monitorizagdo continua e a revisao regular dos sistemas sao essenciais para garantir a eficacia das medidas

e identificar novos riscos.

6. Recomendacdes

As empresas, ao implementar LLMs, devem adotar as seguintes medidas:

l. Realizar avaliacGes de impacto sobre protecio de dados (AIPD): antes de implementar
LLMs, conduzir uma AIPD para identificar riscos e definir medidas de mitigagao, especialmente em

setores sensiveis;

2. Garantir a existéncia de uma base legal para o tratamento de dados: assegurar que o uso

de dados pessoais assenta num fundamento de licitude (e.g., consentimento ou interesse legitimo);

3. Assegurar transparéncia: informar os utilizadores sobre a forma como os seus dados pessoais
sdo usados, incluindo finalidades de treino, e forneger informagdes claras sobre os processos do

LLM;

4. Implementar anonimizacio e pseudonimizacio: utilizar técnicas robustas para proteger

dados de treino, reduzindo o risco de identificacdo dos titulares;

5. Estabelecer supervisdo humana: integrar a revisio humana em decisGes automatizadas com

impacto significativo, cumprindo os requisitos do RGPD;

6. Monitorizar resultados tendenciosos: avaliar regularmente as saidas dos LLMs para detetar e

corrigir enviesamentos, utilizando dados de alta qualidade e imparciais para treinar os LLMs;

7. Limitar a conservacdo de dados: definir prazos estritos para a conservagiao de dados,

eliminando informagdes desnecessarias;

8. Restringir transferéncias internacionais: garantir que os dados so sdo transferidos para paises

com protegio adequada, conforme o RGPD.

9. Formar equipas: capacitar os colaboradores sobre privacidade e conformidade com a 1A,

promovendo uma cultura de responsabilidade;

10.  Estabelecer processos de auditoria: implementar auditorias regulares aos sistemas de IA para

verificar a conformidade e a eficacia das medidas de mitigagao.
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