O Decreto-Lei n.° 22/2025, de 19 de marco,
transpée para o direito nacional a Diretiva (UE)
2022/2557 e estabelece novas regras para a
identificagdo, protegdo e resiliéncia de entidades que
operam em setores essenciais como a eletricidade,
os transportes e a saude e por isso consideradas

criticas.

As entidades que vierem a ser identificadas como
criticas passam a ter de cumprir certas obrigagoes
como, por exemplo, efetuar uma avaliagdo de risco,
elaborar planos de resiliéncia e realizar testes
havendo

periddicos, sancbes em caso de

incumprimento.

Até 2026, serdo definidas a estratégia nacional de
resiliéncia e a avaliagdo nacional de risco, devendo a
designagdo das entidades criticas estar concluida até

julho de 2026
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AS NOVAS REGRAS DE IDENTIFICACAO, PROTECAO
E RESILIENCIA DE ENTIDADES CRITICAS

As novas regras de identificacdo, protecio e resiliéncia de entidades criticas tém como objetivo
tornar as entidades que prestem servigos indispensaveis a manuten¢ido de fungbes sociais e
atividades econdmicas vitais capazes de prevenir, proteger, reagir, gerir e recuperar de incidentes

como, por exemplo, catastrofes, ameagas terroristas ou emergéncias de saide publica.

Para este efeito, o Decreto-Lei n.” 22/2025, de 19 de marco, estabelece (i) os termos e

procedimento de identificagio das entidades criticas no quadro da estratégia nacional de
resiliéncia e da avaliagdo nacional de risco, ambas a definir até 2026, (ii) as obrigacdes das
entidades que vierem a ser designadas como criticas, e (iii) as sangoes aplicaveis em caso de

violagdo dessas obrigagdes.

A identificagao das entidades criticas cabera ao Conselho Nacional de Planeamento Civil de

Emergéncia e devera ser efetuada de acordo com os seguintes critérios:
e A entidade em causa presta um servigo essencial;

e A entidade opera e as suas infraestruturas criticas (ativo, instalagiao, equipamento, rede ou
sistema situado em territério portugués, cuja perturbagio do funcionamento ou destruicao
teria um efeito perturbador significativo na prestagao de um servigo essencial) estdo situadas

em Portugal; e

e Um incidente teria efeitos perturbadores significativos sobre a prestacao, pela entidade, de
um ou mais servigos essenciais, atendendo, designadamente ao nimero de utilizadores,

quota da entidade no mercado em questdo e zona geografica suscetivel de ser afetada.
Os servigos essenciais sdo os seguintes (lista ndo exaustiva):

e  Energia: Producio, fornecimento, transporte, distribuicdo e armazenamento de eletricidade,

gas e petroleo;

e  Transporte aéreo, ferroviario e maritimo: Servigos de transporte e gestao de infraestruturas

e trafego;

e  Transporte rodoviario: Controlo da gestio do trafego no ambito e servigos de sistemas de

transporte inteligentes;

e  Bancario: Aceitagdo de depdsitos, concessio de empréstimos e servigos de pagamento;

e Mercado financeiro: Exploragio de plataformas de negociagdo e funcionamento dos sistemas
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de compensagao;

e  Salde: Prestacdo de cuidados de salde, investigacdo e desenvolvimento de medicamentos,
fabrico de produtos farmacéuticos de base e de preparagoes farmacéuticas de base, fabrico

de dispositivos médicos considerados criticos durante uma emergéncia de satide publica e
e  Armazenamento e distribuicio de medicamentos;
e Agua potavel: Fornecimento e distribuigio de 4gua potavel;
e Aguas residuais: Recolha, tratamento e eliminacio de aguas residuais;

e Infraestruturas Digitais: Prestagdo de servicos de computagdo em nuvem, de centros de
dados, de redes de distribuicio de conteldos, de servigos de confianga, fornecimento de
servicos de comunicagdes eletronicas acessiveis ao pulblico e de redes publicas de

comunicagdes eletronicas;
e  Produgio, transformagao e distribuicdo de produtos alimentares; e
e  Seguros e fundos de pensodes.

As entidades que venham ser identificadas como entidades criticas serdo notificadas para se
pronunciarem, caso pretendem fazé-lo, no prazo de |15 dias, apds o que pode ter lugar a sua

designagao como tal.
A identificagcdo de entidades criticas devera ser revista a cada 4 anos.

As entidades designadas como entidades criticas ficam sujeitas a um conjunto de obrigagdes entre

as quais destacamos as seguintes:

I. Designacao de um agente de ligagao responsavel pela articulagdo institucional e um agente
de ligagdo para cada infraestrutura critica e de comunicar a designagdo as entidades

competentes no prazo de |0 dias.

2. Realizagdo de avaliagdo de risco no prazo de 9 meses a contar da notificagdo da sua
designagdo como entidade critica. Esta avaliagdo de risco deve ser atualizada a cada 4 anos

e sempre que se justifique.

3. Elaboragio e implementagdo de um plano de resiliéncia com base na avaliagdo de risco e
submissao a aprovagao do Secretario-Geral do Sistema de Seguranga Interna no prazo de

|0 meses a contar da notificagao da sua designagao como entidade critica.

Este plano deve integrar as medidas técnicas, de segurancga e de organizagao necessarias para
assegurar resiliéncia da entidade e das suas infraestruturas criticas, incluindo protegio fisica
estas infraestruturas, um plano de seguranca para cada uma delas, identificacio das

categorias de pessoas com fungdes criticas e formagao e treino de recursos humanos.

O plano resiliéncia deve ser revisto no prazo maximo de 4 anos a contar da sua provagio

ou sempre que se justifique.

4.  Notificagdo no mais curto prazo de tempo possivel, e até ao maximo de 24 horas, da
ocorréncia de incidentes que perturbem ou sejam suscetiveis de perturbar, a prestagdo de

servicos essenciais ou o funcionamento das infraestruturas criticas.

5. Realizagdo de, pelo menos, um exercicio durante a vigéncia do plano de resiliéncia aprovado,

visando testar a adequagao das medidas, procedimentos e agoes nele previstos.




Esta informagdo € de cardter genérico, ndo devendo

ser considerada como aconselhamento profissional.

6. Comunicacao prévia de alteragdo de natureza juridica e de venda ou cedéncia da prestacio
do servico essencial. Neste Gltimo caso deve identificar o adquirente e transmitir-lhe a

informagdo do plano de resiliéncia que seja relevante;

7. Comunicagao prévia em caso de venda ou cedéncia de uma ou mais infraestruturas criticas
com pelo menos 30 dias de antecedéncia em relagdo a data em que o negécio produz efeitos,

devendo identificar a adquirente.
A violagao destas obrigagdes constitui contraordenagao punida com coimas ou outras sangoes.

As entidades criticas dos setores bancarios, mercado financeiro, seguros e fundos de pensdes e
infraestruturas digitais ndo se aplicam as obrigagdes acima referidas nos pontos | a 5 nem o

regime sancionatorio.

A estratégia nacional de resiliéncia das entidades criticas e a avaliagdo nacional de risco deverao

ser definidas até |7 de janeiro de 2026, mantendo-se o regime atual - Decreto-Lei n.” 20/2022

de 28 de janeiro - em vigor.

Por seu turno, a designagao das entidades criticas para os setores essenciais acima referidos

devera realizar-se até |17 de julho de 2026.
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