SUMMARY

O Governo recebeu autorizagdo para legislar sobre o

quadro legal da seguranca digital:

Implementando a Diretiva SRI 2 com um
novo regime juridico da ciberseguranca e
com mais obrigacbes de gestdo e
notificagdo de riscos a entidades publicas

e privadas.

Criando os mecanismos nacionais para a
remo¢do e bloqueio de contetidos

terroristas online.

CIBERSEGURANCA E COMBATE A
CONTEUDOS TERRORISTAS
ONLINE

Duas leis publicadas em Diario da Republica, autorizam o Governo a atualizar o
quadro legal nacional em matéria de seguranca digital.

A Lei n.” 59/2025 autoriza o Governo a aprovar o regime juridico da ciberseguranca,
transpondo a Diretiva (UE) n.” 2022/2555 do Parlamento Europeu e do Conselho, de

[4 de dezembro de 2022, também designada Diretiva SRI 2, destinada a garantir um
nivel comum de ciberseguranca em toda a Unido. Sao as seguintes as principais
novidades:

e Extensdo do ambito de aplicagdo do regime de ciberseguranca a uma parte
substancial da Administragao Publica e as entidades classificadas como
essenciais, importantes e publicas relevantes, embora exclua as entidades dos
dominios da seguranga nacional, seguranga publica, defesa e informagoes. A
qualificacao destas entidades assenta em critérios como a importancia da
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Esta informagdo é de cardter genérico, ndo devendo ser

considerada como aconselhamento profissional.

atividade, a exposicao a riscos e a gravidade potencial dos incidentes. As
organizagSes devem, por isso, comegar a identificar a sua provavel categoria
para antecipar as obrigagoes que lhes serao aplicaveis.

A Estratégia Nacional de Seguranga do Ciberespaco, que definira as
prioridades e os objetivos estratégicos nacionais em matéria de
ciberseguranga;

O Plano Nacional de Resposta a Crises e Incidentes de Ciberseguranga em
grande escala, que regulara e aperfeigcoara a gestio deste tipo de incidentes;
O Quadro Nacional de Referéncia para a Ciberseguranga, que reunira e
divulgara as normas, padroes e boas praticas aplicaveis a gestio da
ciberseguranca.

A criagao de um novo Conselho Superior de Seguranca do Ciberespaco,
como 6rgao consultivo do Primeiro-Ministro; do Centro Nacional de
Cibersegurancga, como autoridade nacional de ciberseguranga; e do Gabinete
Nacional de Seguranga e a Autoridade Nacional de Comunicagdes, como
autoridades setoriais; e a Autoridade de Supervisao de Seguros e Fundos de
Pensoes, a Comissao do Mercado de Valores Mobilidrios e o Banco de
Portugal, como autoridades nacionais especiais de ciberseguranca.
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e O Centro Nacional de Ciberseguranca tera competéncia para supervisionar o
cumprimento das obrigagSes através de inspegoes, auditorias, verificagoes, pedidos de
informacdo e emissdo de instrugdes vinculativas. Podera ainda suspender certificages,

autorizagoes ou licengas e determinar o bloqueio ou redirecionamento de enderegos IP.

e  Obrigagdes especificas aos 6rgios de gestio e administragdo das entidades abrangidas,
incluindo a implementagdo de um sistema de gestdo de riscos de ciberseguranga. Prevé-
se ainda a realizacao de anidlises de risco residual, a elaboracao de relatérios anuais e a
designagao de um responsavel de ciberseguranca. As entidades terdo ainda de notificar a

autoridade competente qualquer incidente significativo nesta matéria.

e Um regime contraordenacional em matéria de ciberseguranca. As entidades poderio
solicitar fundamentadamente a autoridade de ciberseguranga competente a dispensa da

aplicagdo de coimas durante os primeiros 12 meses de vigéncia do regime.

e A criagdo de um gabinete de crise para a coordenagao de incidentes com impacto na
seguranga interna e a revisio da Lei do Cibercrime, despenalizando, em determinadas
condigdes, condutas destinadas a identificagdo de vulnerabilidades, desde que sem
finalidade de obtencdo de vantagem econdomica e com comunicagdo imediata ao

responsavel pelo sistema.

e A Lei n.° 60/2025 adapta a ordem juridica interna ao Regulamento (UE) n.° 2021/784,
relativo a prevengao e combate a difusdo de conteldos terroristas online. Destacamos os

seguintes pontos do seu contetdo:

e A Policia Judiciaria é designada como a autoridade competente para emitir decisdes de
supressao ou bloqueio de conteudos terroristas, comunicando-as de imediato ao
Ministério Publico junto do DCIAP e remetendo o respetivo relatorio. No prazo maximo
de 48 horas, o Ministério Publico deve apresentar a decisdo ao juiz de instrugio para

validagdo, sob pena de caducidade.

e O novo regime de recursos prevé que das decisdes do juiz de instrugao cabe recurso para
o Tribunal da Relagdo, sendo partes legitimas os prestadores de servigos de alojamento
virtual, os fornecedores de conteldos e os representantes legais de prestadores sem

estabelecimento principal na Uniao Europeia.

e Em matéria contraordenacional, o diploma determina que o incumprimento do
Regulamento constitui infragdo punivel com coima, sendo competente para apreciar os

respetivos recursos o Tribunal da Concorréncia, Regulagio e Supervisio.

e O regime quadro das contraordenagdes do setor das comunicagdes € igualmente
alargado, passando a abranger estas infragoes. Os juizos de pequena criminalidade ficam
responsaveis por decidir os recursos das decisdes das autoridades administrativas

previstas no Regulamento.

As autorizagdes legislativas tém a duragao de 180 dias. As organizagées devem desde ja avaliar o
impacto das alteragSes, com vista a assegurar uma adaptagdo célere quando forem aprovados os

decretos-lei de execucao.
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