Este Projeto, atualmente em consulta publica,
visa estabelecer condigées especificas para o
cumprimento de requisitos de seguranca das
redes e sistemas de informagdo pela
Administracdo  Publica, cujas  entidades,
dependendo do grupo onde se inserem, ficardo
sujeitas ao cumprimento de um conjunto de

obrigagdes e requisitos especificos.

CONTACTOS

CLAUDIA FERNANDES MARTINS
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MCORTES@MACEDOVITORINO.COM

CONSULTA PUBLICA DO REGIME DE
SEGURANCA DO CIBERESPACO NA
ADMINISTRACAO PUBLICA

O Projeto relativo a_implementacdo do Regime Juridico da Seguranca do Ciberespaco nas

entidades da Administracdo Publica encontra-se em consulta publica até ao dia 5 de margo.

Este Projeto visa estabelecer as condi¢des especificas para o cumprimento de requisitos de
seguranca das redes e sistemas de informagao por parte das entidades da Administragao Publica,
em termos proporcionais e adequados a sua dimensao ou complexidade organizacional. Para tal,
as entidades que integram a Administragdo Publica estdo divididas em Grupos aos quais se aplicam

diferentes requisitos. Destacamos os seguintes:

e O Grupo A é composto por entidades que prestem servigos nas areas do desenvolvimento,
manutengao e gestao de infraestruturas de tecnologias de informagao e comunicagao ou que
apresentem um grau particularmente elevado de integragao digital na prestagido dos seus
servigos (depende sempre de notificagdo a entidade e parecer prévio do Conselho Superior
de Seguranca no Ciberespago) devem cumprir com as obrigagdes e requisitos previstos no
Decreto-Lei n.” 65/2021, de 30 de julho.

e O Grupo B é composto por: Agrupamentos de Centros de Salde, Areas Metropolitanas,
Associagoes de Freguesias, Comunidades Intermunicipais, Entidades Administrativas
Independentes, Inspegdes Regionais e Servigos Municipalizados. Estas entidades devem:
elaborar e implementar uma politica de acessos e permissoes; definir uma politica que
acautele a mudanga organizacional ao nivel das TIC; definir um plano de reagio de incidentes
de ciberseguranga; verificar a sua conformidade a nivel de Webcheck; implementar uma
solugao para gestao de palavras-passe; aplicar mecanismos de controlo de instalagao de

aplicagoes; e cumprir com os requisitos aplicaveis ao Grupo C (infra).

e O Grupo C é composto por Agrupamentos Complementares de Empresas, Associagoes,
Associagoes de Municipios de fins especificos, Centros de Formagao Profissional, Dire¢oes
Regionais, Dire¢des-Gerais, Entidades Regionais de Turismo, Fundagdes, Inspegdes-Gerais,
Institutos Publicos e Secretarias-Gerais. Estas entidades devem: identificar as funcdes ou
atividades criticas e a sua dependéncia das TIC; fazer um inventario dos ativos e
documentagao da arquitetura e comunicagao de dados; implementar uma politica de copias
de seguranga; garantir a atualizagdo automatico dos sistemas operativos bem como a
existéncia de protegdo contra ciberameagas de todos os postos de trabalho; garantir a
protecdo perimetral da infraestrutura através de firewall; ativar a autenticagdo multifator em

todas as aplicagdes; definir e executar um plano de formagao e sensibilizagao aplicavel a

todos os colaboradores da organizagio e definir um plano de acompanhamento regular de
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Esta informagdo € de cardter genérico,

ndo devendo ser considerada como

aconselhamento profissional.

fontes de informag¢do de modo a acompanhar a evolugdo das ameagas a seguranca da

informacao.

As entidades que se enquadrem nos Grupos B e C devem ainda elaborar e manter atualizado um

documento que evidencie a implementagao dos requisitos de segurancga referidos supra.

Os interessados devem enviar os seus contributos por escrito para o e-mail drsc@cncs.gov.pt

até ao dia 5 de mar¢o de 2024.

Apos a consulta publica, o Centro Nacional de Ciberseguranga vai publicar um relatério fazendo
referéncia a todos os contributos, bem como ao seu entendimento e fundamento relativamente

as opgoes tomadas.
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