O Tribunal de Justica da Unido Europeia veio
pronunciar-se quanto ao tratamento de dados
pessoais no setor das comunicagoes
eletrénicas, salientando que a retengdo
indiscriminada dos dados de trdfego e
localizagdo é incompativel com o direito da

Unido.
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DADOS DE TRAFEGO E LOCALIZACAO
PROIBIDOS PELA UE

Nesta terca-feira, o Tribunal de Justica da Unido Europeia (“TJUE”) decidiu, no ambito dos

processos C-793/19 e C-794/19, que uma legislagao nacional que imponha aos prestadores de
servicos de comunicagdes eletrénicas uma conservagao indiscriminada de dados de trafego e de
localizagdo dos seus clientes é contraria ao direito da Unido Europeia (UE), salvo quando haja

uma séria ameaga a seguranga nacional.

No caso em andlise, foram apresentados dois pedidos de decisdo prejudicial ao TJUE pelo
Supremo Tribunal Administrativo Federal alemao, no ambito dos litigios que opéem a Republica
Federal da Alemanha, representada pela Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation,
Post und Eisenbahnen (Agéncia Federal das Redes de Eletricidade, do Gas, das Telecomunicagoes,
dos Correios e dos Caminhos de ferro, Alemanha), aos prestadores de servigos de comunicagoes

eletrénicas alemaes, SpaceNet AG e Telekom Deutschland GmbH.

Estas duas empresas alemdes contestaram junto do Tribunal Administrativo de Colonia a
obrigacdo que lhes é imposta pelas disposi¢des conjugadas do § 113a, n.° I, e do § 113b da Lei
das Comunicagoes Eletroénicas alema (TKG) de conservarem os dados de trafego e os dados de

localizagdo relativos as telecomunicagdes dos seus clientes a partir de | de julho de 2017.

Por acérdaos de 20 de abril de 2018, o Tribunal Administrativo de Coldnia declarou que a
SpaceNet e a Telekom Deutschland nao eram obrigadas a conservar os dados de trafego relativos
as telecomunicagoes dos seus clientes. A Republica Federal da Alemanha interpds recursos para
o Supremo Tribunal Administrativo Federal que decidiu suspender a instincia e submeter questio

prejudicial ao TJUE.

O Supremo Tribunal Administrativo Federal pretende saber se o artigo 15.° da Diretiva
2002/58/CE, relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor das

comunicagoes eletrénicas (Diretiva Relativa a Privacidade e as Comunicacoes Eletrénicas), deve

ser interpretado no sentido de que se opdoe a uma regulamentagao nacional que obriga os
prestadores de servigos de comunicagoes eletronicas a conservarem os dados de trafego e de

localizagao dos seus clientes.

Em sede de deciso prejudicial, o TJUE considerou que o artigo 15.°, n.° |, da Diretiva 2002/58

deve ser interpretado no sentido de que:

— Se opde a medidas legislativas nacionais que preveem, a titulo preventivo, para efeitos da luta
contra a criminalidade grave e da prevenciao de ameagas graves contra a seguranga publica,
uma conservagido generalizada e indiferenciada dos dados de trifego e dos dados de

localizagao;
— Nao se opoe a medidas legislativas nacionais que:

Permitem, para efeitos da salvaguarda da seguranga nacional, impor aos prestadores de servigos

de comunicagdes eletrénicas que procedam a uma conservagao generalizada e indiferenciada de
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dados de trifego e de dados de localizagdo, em situagdes em que o Estado-Membro em causa
enfrenta uma ameaga grave para a seguranga nacional que se revela real e atual ou previsivel,
desde que a decisdo que prevé tal imposicao possa ser objeto de fiscalizagdo efetiva quer por um
orgio jurisdicional quer por uma entidade administrativa independente, cuja decisio produza
efeitos vinculativos, destinada a verificar a existéncia de uma dessas situagdes e o respeito pelos
requisitos e pelas garantias que devem estar previstos, bem como da referida imposi¢ao apenas
possa ser aplicada por um periodo temporalmente limitado ao estritamente necessario, mas

renovavel em caso de persisténcia dessa ameaga;

Preveem, para efeitos da salvaguarda da segurancga nacional, da luta contra a criminalidade

grave e da prevengao de ameagas graves contra a seguranga publica os seguintes:

- uma conservagio seletiva dos dados de trifego e dos dados de localizagao que seja
delimitada, com base em elementos objetivos e nao discriminatérios, em fungiao das
categorias de pessoas em causa ou através de um critério geografico, por um periodo

temporalmente limitado ao estritamente necessario, mas renovavel;

- uma conservagao generalizada e indiferenciada dos enderegos IP atribuidos a fonte de

uma ligagao, por um periodo temporalmente limitado ao estritamente necessario;

- uma conservagao generalizada e indiferenciada de dados relativos a identidade civil dos

utilizadores de meios de comunicagdes eletronicos; e

- Permitem, para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda
da seguranca nacional, impor aos prestadores de servigos de comunicagoes eletronicas,
através de uma decisao da autoridade competente sujeita a fiscalizagdo jurisdicional
efetiva, que procedam, por um determinado periodo, a conservacao rapida dos dados de

trafego e dos dados de localizagdo de que esses prestadores de servigos dispdem,

desde que essas medidas assegurem, através de regras claras e precisas, que a conservagao dos
dados em causa esta sujeita ao respeito das respetivas condigoes materiais e processuais e que

as pessoas em causa dispéem de garantias efetivas contra os riscos de abuso.

O TJUE confirma, assim, que o direito da Unido impede a retencdo geral e indiscriminada de
dados de trafego e localizagdo, salvo em casos excecionais de ameaca grave a seguranga nacional.
A fim de combater a criminalidade, os Estados-Membros podem, no estrito respeito pelo
principio da proporcionalidade, prever, inter alia, a retencao especifica ou rapida de tais dados e

a retengao geral e indiscriminada de enderegos IP (Internet Protocol).

Esta decisdao podera vir, assim, a constituir um revés para os Estados-membros que apostem em

leis de retencdo de dados em massa para combater o crime e salvaguardar a seguranca nacional.
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