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INTRODUCAO

O Regulamento Geral sobre a Protegio de Dados
("RGPD") trouxe significativas alteragdes em matéria de
protecio de dados desde a Diretiva n.° 95/46/CE
transposta pela Lei n.° 67/98, de 26 de outubro.

O RGPD ¢ aplicavel em todos os Estados Membros da
Unido Europeia (“UE”) desde 25 de maio de 2018. O
regulamento tem ainda um ambito de aplicagao global,
na medida em que empresas sedeadas fora da UE, que
disponibilizem bens ou servicos na UE, poderao ficar
sujeitas ao RGPD.

O risco de multas até 4% do volume de negdcios anual,
a nivel mundial, ou de 20 milhées de euros constitui um

incentivo para que as empresas cumpram o RGPD.

O objetivo desta publicagio é o de definir um plano

com sete medidas a adotar pelas empresas.




I. CRIE UM SISTEMA DE REGISTO DE DADOS.

Crie um sistema de registo de dados por forma a identificar que
dados sdo recolhidos, de onde vém, como, porqué e com quem sio
partilhados.

Um “sistema de registo de dados" pode ser definido como um conjunto de
dados determinados e geridos de forma unitiria (e.g. base de dados de
contatos de clientes, dados de saiude de trabalhadores). A ideia-chave ¢é
“mapear” os dados utilizados pela empresa e depois agrupa-los em
conjuntos identificaveis, funcionais e com riscos similares ao nivel da sua

protegdo e conservagdo, tendo em conta:

= As categorias de dados (incluindo dados sensiveis);
= A finalidade de tratamento;

= O prazo de conservagio;

= O ambito geografico do tratamento, etc..

Para o efeito, tenha em conta que a lei portuguesa poderad estabelecer
requisitos mais especificos quanto a certas categorias de dados (e.g. dados
sensiveis).

Tenha a certeza que a sua analise inclui todos os dados pessoais
relacionados com a sua empresa. Pondere realizar uma auditoria
aos dados pessoais.

Esta nio é necessariamente uma tarefa com custos elevados, pois é
provavel que ja tenha recursos disponiveis na sua empresa que possam ser
utilizados. Podera utilizar documentagao de prévias auditorias, medidas
técnicas de registo e gestdo, listas de software, etc.. Podera solicitar a cada
departamento e a cada estabelecimento localizado em cada pais onde esteja

presente para especificar:

= As categorias de dados, em particular realiza tratamento de dados

sensiveis;
= As finalidades de tratamento;
= O prazo de conservagdo de cada categoria de dados;
= Onde se encontram guardados os dados, etc..

Isto permitir-lhe-a compreender que dados pessoais sio tratados e como
podera geri-los e protegé-los no ambito da sua organizagio.
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2. REVEJA A POLITICA DE PRIVACIDADE, PROCEDIMENTOS E DOCUMENTAGCAO.

Reveja a sua politica de privacidade e se o consentimento dos
titulares dos dados se mantera valido e se podera recorrer a
outros fundamentos.

O consentimento do titular dos dados é apenas um dos fundamentos
legitimos para o tratamento de dados, mas podem existir outros
fundamentos (e.g. se o tratamento for necessario para a execugdo de um
contrato no qual o titular dos dados é parte ou para diligéncias pré-

contratuais a pedido do titular dos dados).

O consentimento deve ser livre, especifico, informado e corresponder a
uma clara agdo afirmativa do titular dos dados (oral ou escrita). Em caso de
tratamento de dados sensiveis ou transferéncia de dados para fora da UE, o
consentimento tem que ser explicito. O siléncio, op¢des pré-validadas ou a
omissao do titular dos dados nao constituem consentimento.

Quando o tratamento for realizado com fundamento em consentimento,
devera ser capaz de demonstrar que o titular deu o seu consentimento.
Este requisito podera ser particularmente dificil de demonstrar em
determinados casos. Isto podera exigir uma abordagem mais proativa das

empresas no seu dia-a-dia.

Reveja os contratos com subcontratantes e, se necessario,
reconsidere o seu papel.

O RGDP sera diretamente aplicavel aos subcontratantes, que passam a
estar sujeitos a obrigagdes mais detalhadas e poderio ficar obrigados ao
pagamento de indemnizagdo em caso de ocorréncia de prejuizos.

Se atua enquanto responsavel pelo tratamento (i.e., se determina a
finalidade e os meios de tratamento dos dados), devera atualizar o seu
acordo-quadro de forma a incorporar a nova terminologia e obrigages dos
subcontratantes impostas pelo RGPD e verificar se sera necessario
atualizar os contratos com os subcontratantes atuais.

Se atua enquanto subcontratante (i.e., se trata os dados pessoais por conta
do responsavel pelo tratamento dos dados), devera considerar as
implicagdes de se encontrar sujeito ao RGPD, incluindo quais as obrigagdes
que pode e deve assumir, e as quais poderdo ser assumidas pelos seus
clientes e terceiros, bem como se os atuais termos e condi¢des necessitam

de ser alterados.
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Assegure-se que consegue demonstrar que esta a cumprir o RGPD.

O RGPD impde que se crie e mantenha um registo das atividades de

tratamento se:
= Tiver mais de 250 trabalhadores;

= O tratamento de dados for suscetivel de implicar um risco para os

direitos do titular dos dados;
= O tratamento nio for ocasional; ou

= Os tratamentos incluam dados sensiveis ou dados relativos a

condenagdes penais e infragdes.

Os registos devem ser escritos e incluir informagdo sobre os tratamentos
de dados efetuados, incluindo os contactos do responsavel pelo tratamento
e do encarregado de protegcdo de dados, as finalidades de tratamento, as
categorias de dados, os seus destinatarios, transferéncias internacionais de
dados e medidas de seguranca.

Devera cooperar com a autoridade de supervisio nacional e disponibilizar
os seus registos, se necessario. Com efeito, sera aconselhavel rever a
legislagao aplicavel a autoridade de supervisio nacional (a CNPD, em
Portugal), os respetivos poderes e procedimentos.

Adapte os seus procedimentos por forma a realizar uma avaliacdo
de impacto do tratamento de dados.

Uma avaliagio de impacto é exigivel se os tratamentos de dados forem

suscetiveis de implicar um risco elevado para os seus titulares.

Embora sejam ainda escassos os requisitos que permitem definir o conceito
de “risco elevado”, o tratamento podera ser de risco elevado se impedir os
titulares dos dados de exercerem um direito, utilizarem um servico ou
celebrarem um contrato, ou nos casos em que o tratamento seja
sistematicamente efetuado em larga escala.

Podera ser importante analisar as decisdes e orientagées publicadas pelas
autoridades de supervisao nacional dos paises onde recolhe dados de forma
a determinar que atividades podem ser consideradas de “risco elevado”. As

decisées da CNPD encontram-se publicadas em www.cnpd.pt.

A avaliacdo de impacto sobre a protecdo de dados tem por objetivo avaliar
a origem, natureza, exatiddo e gravidade dos riscos e implementar medidas
de segurancga para os mitigar, como é o caso da encriptagiao, e assegurar um
nivel de seguranca apropriado. Caso niao consiga mitigar o risco elevado
através de medidas apropriadas face a tecnologia existente e custos de
implementagdo, deverd consultar a autoridade de supervisio nacional antes

de proceder a qualquer tratamento de dados pessoais.
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3.TENHA EM CONTA OS NOVOS DIREITOS DOSTITULARES DOS DADOS.

Assegure-se que consegue cumprir e/ou cumpre o “direito de
portabilidade” dos titulares dos dados.

O “direito de portabilidade dos dados” reforca o ja existente direito de
acesso dos titulares aos seus dados pessoais através de um pedido de
acesso. Este novo direito permite ao titular dos dados pedir e receber os
seus dados pessoais, que tenha fornecido a um responsavel pelo
tratamento, num formato estruturado, de uso corrente e de leitura

automatica.

O titular dos dados tera ainda o direito de transmitir esses dados, de
forma gratuita, a outro responsavel pelo tratamento e sem que o
responsavel pelo tratamento a quem foram fornecidos o possa impedir.

Isto significa que podera ter de implementar determinadas medidas
técnicas, e.g. permitir o “download” direto dos dados pelos titulares ou

disponibilizar um interface de programagao de aplicagées (API), etc..

Os titulares podem querer, eles préprios, armazenar os seus dados ou
recorrer a um terceiro para o efeito, concedendo acesso aos responsaveis
pelo tratamento.

Assegure-se que consegue cumprir e/ou cumpre o “direito a ser
esquecido” dos titulares de dados.

O *“direito a ser esquecido” (designado “direito ao apagamento”) significa
que os titulares dos dados tém direito de obter do responsavel pelo
tratamento o apagamento dos seus dados pessoais e a abstencido de
qualquer disseminacao futura desses dados, incluindo dados disponiveis ou

processados em formato eletrénico.

O direito a ser esquecido encontra-se sujeito a excegdes, e.g., para
cumprimento de uma obrigacio legal ou execugio de uma tarefa
determinada pelo interesse publico, por motivos de salde publica, para fins
de arquivo de interesse publico, para fins estatisticos, para fins de
investigacao cientifica ou histérica.

Isto significa que podera ter de alterar ou atualizar os seus procedimentos
para poder satisfazer os pedidos de apagamento dos titulares dos dados,
nomeadamente quanto aos meios utilizados e tempo necessario para

proceder a eliminagdao dos dados.
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4. DESIGNE UM EPD E DE FORMACAO AOS SEUS COLABORADORES.

Devera verificar se cumpre os requisitos para ser obrigatério
designar um Encarregado de Protecido de Dados (“EPD”) e de que
forma esta funcido se enquadrara no seio da sua organizacio.

Podera ser necessario:

= Criar uma fun¢do especifica para desempenhar a fun¢do de EPD;

= Designar um unico EPD para todo o seu negocio; ou

= Designar um EPD para cada estabelecimento ou jurisdi¢do do seu grupo.

A designagio de um EPD, quando obrigatéria, aplica-se as entidades
responsaveis pelo tratamento e subcontratantes. Quando o responsavel
pelo tratamento preencha os requisitos de designagao obrigatoria, o
subcontratante nio sera obrigado a designar um EPD, se ele proprio nio
preencher tais requisitos. Mesmo quando nio seja obrigatério, podera ser
aconselhdvel designar um EPD por forma a centralizar as questdes de

protecdo de dados e facilitar o cumprimento do RGPD.

O RGPD requer a designagdo de um EPD em trés casos especificos:

®= Quando o tratamento for efetuado por uma autoridade ou organismo
publico (exceto tribunais);

= Quando as atividades principais do responsavel ou subcontratante
consistam em operagdes de tratamento que exijam um controlo
sistematico e regular dos titulares dos dados em grande escala. E.g.
servicos de telecomunicagdes, concessio de crédito a clientes,

seguradoras; ou

= Quando as atividades principais do responsavel ou subcontratante
consistam em operagoes de tratamento em grande escala de categorias
especiais de dados (dados genéticos, biométricos, de salde) ou dados
pessoais relacionados com condenagdes penais e infragdes. E.g.

tratamento de dados relativos a saide de pacientes por hospitais.

A designagao de um EPD ndo estd associada a dimensdo da empresa, mas a
sua atividade principal e categorias de dados tratados. Por exemplo,
empresas de grande dimensao, que recolham dados dos seus colaboradores
para processamento de salarios, nio estio necessariamente obrigadas a

designar um EPD.

MACEDO VITORINO



5. ASSEGURE PROTECAO “DESDE A CONCECAO” E “POR DEFEITO”.

A “protegdo desde a concegao” requer que o responsavel pelo tratamento
aplique, tanto no momento de defini¢io dos meios de tratamento como no
momento do préprio tratamento, medidas técnicas e organizativas
adequadas destinadas a aplicar com eficacia os principios da protegiao de
dados e a incluir garantias necessarias no tratamento, de forma a que este
proteja os direitos dos titulares dos dados.

Estas medidas podem incluir:
= Minimizagao do tratamento de dados;
= Pseudonimizagdo de dados pessoais o mais cedo possivel;

= Adogio de medidas de transparéncia relativas as fung¢des e ao
tratamento de dados pessoais;

= Possibilidade de o titular dos dados controlar o tratamento de dados; e

= Possibilidade de o responsavel pelo tratamento criar e melhorar
medidas de seguranca.

A “protecio por defeito” requer que o responsavel pelo tratamento

implemente medidas técnicas e organizativas adequadas destinadas a
assegurar que, por defeito, sé sejam tratados os dados pessoais que forem
necessarios para cada finalidade especifica do tratamento (incluindo, a
quantidade de dados pessoais recolhidos, a extensio do seu tratamento, o
seu prazo de conservagao e a sua acessibilidade).

As medidas de “protecdao por defeito” devem assegurar que, por defeito, os
dados pessoais nao siao disponibilizados sem intervencao humana a um

nimero indeterminado de pessoas.

As empresas devem determinar, de forma casuistica, as medidas adequadas
para fazer cumprir estes requisitos.

Um procedimento de certificagdo aprovado pode ser utilizado como forma
de garantir o cumprimento das exigéncias da protegiao “desde a concegao”

e da protegdo “por defeito”.

E, todavia, de salientar que um procedimento de certificagio podera ainda
levar algum tempo a ser adotado e revelar-se uma opgao eventualmente
morosa e dispendiosa.
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6. REVEJA E ATUALIZE AS MEDIDAS DE

Reveja e atualize as suas medidas de seguranca.
O RGPD prevé a aplicagdo das seguintes medidas técnicas e organizativas:
= Pseudonimizagdo e cifragem dos dados pessoais;

= Capacidade de assegurar  a confidencialidade, integridade,

disponibilidade e resiliéncia dos sistemas e dos servigos de tratamento;

= Capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada em caso de incidente fisico ou técnico; e

= Um processo para testar, apreciar e avaliar regularmente a eficacia das
medidas técnicas e organizativas para garantir a seguran¢a do

tratamento.

Estas medidas sé se aplicam “consoante o que for adequado”, o que
significa que ndo sido obrigatérias em todos os casos, permitindo a empresa
o direito de optar por outras medidas. Contudo, se nenhuma medida
adequada for adotada, podera vir a revelar-se dificil justificar uma violagdo
de dados por uma falha do sistema de seguranga, o que aumenta a
probabilidade de a empresa vir a ser sancionada no pagamento de coimas.

SEGURANCA DO TRATAMENTO.

Implemente um procedimento de notificacio em caso de violacdo
de dados pessoais.

Em caso de violagdo de dados pessoais, o responsavel pelo tratamento de
dados devera:

= Notificar a violagdo a autoridade de supervisio, sem demora
injustificada e, sempre que possivel, até 72 horas apds seu
conhecimento, a menos que seja possivel demonstrar que a violagdo de
dados pessoais nao é suscetivel de resultar num risco para os direitos
dos titulares dos dados; e/ou

= Informar o titular dos dados, sem demora injustificada (o RGPD nao
prevé um prazo especifico para o efeito), quando a violagdo seja
suscetivel de implicar um elevado risco para os direitos do titular dos

dados, em cooperagdo com a autoridade de supervisao.

Devera estar preparado para: (i) confirmar que medidas de seguranga
adequadas foram adotadas para prevenir a violagido, (ii) determinar, de
forma imediata, que ocorreu uma violagdo de dados e (iii) informar, em
tempo util, a autoridade de supervisdo e o titular dos dados, se necessario.
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7. REVEJA O IMPACTO DAS TRANSFERENCIAS INTERNACIONAIS DE DADOS.

O RGPD mantém e reforga as atuais regras sobre transferéncias
internacionais de dados, as quais sio permitidas, desde que apresentem
garantias adequadas. A par das solugbes existentes, como as “clausulas
contratuais-tipo” e o consentimento do titular, surgem novas solugdes para

justificar as transferéncias transfronteirigas.

As “clausulas contratuais-tipo” aprovadas pela Comissdo Europeia deixam
de requerer uma prévia autorizagao da autoridade de supervisido, ainda que
a transferéncia envolva dados sensiveis. Ndao é, porém, de excluir que a
CNPD possa vir a exigir uma prévia notificagio para essas operagdes de

tratamento.

O consentimento do titular dos dados mantém-se também como uma das
opg¢des possiveis para justificar a transferéncia internacional de dados. Em
determinados casos podera, no entanto, revelar-se dificil de obter, uma vez
que o consentimento tem de ser explicito e dado através de um ato
positivo inequivoco, especifico, livre e informado.

As regras vinculativas apliciveis as empresas sio outra das solugdes ao
abrigo da qual as entidades de um grupo empresarial se obrigam a realizar

entre si transferéncias de dados. Ao contrario das “clausulas contratuais-

tipo”, que tém a desvantagem de nido serem apliciveis entre entidades
subcontratantes, as regras vinculativas estarido disponiveis tanto para
responsaveis pelo tratamento como para subcontratantes.

As jurisdicoes “permitidas”, ou seja, os paises para os quais é permitido
transferir dados pessoais na medida em que possuam legislagio sobre
protecio de dados adequada, por ser “essencialmente equivalente” ao
RGPD, é outra das solugdes. A constatagio de adequagdo serd revista a

cada 4 anos.

A semelhanca do anterior acordo de “Porto Seguro”, que assegurava
transferéncias de dados da UE para os EUA e que foi declarado invalido
pelo Tribunal de Justica da UE, no caso “Schrems”, o seu sucessor, o
“Escudo de Privacidade”, seguiu-lhe os mesmos passos, no caso “Schrems
1.

Codigos de conduta com compromissos vinculativos de garantias adequadas
no pais terceiro ou procedimentos de certificagdio sdo novas solugdes.
Transferéncias de dados nao repetitivas e envolvendo um numero limitado

de individuos poderio ser, em situagdes excecionais, justificadas.
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A SUA LISTA DE TAREFAS

Faca um
mapeamento de
todos os dados
utilizados pela sua
empresa.

Organize uma
auditoria com os
departamentos de
RH, comercial, IT
e juridico para
perceber como os
dados sao tratados
e geridos.

Reveja politicas de
privacidade,
consentimentos e
contratos.

Reveja os seus
procedimentos para
aferir se os titulares
dos dados podem
exercer os seus
direitos.

Considere designar
um unico
Encarregado de
Protecao de Dados
ou proceder a
designagoes
individuais para cada
estabelecimento
e/ou jurisdicao do
seu grupo.

Assegure formagao
aos colaboradores.

Reveja e atualize as
suas politicas
internas e medidas
técnicas com a ajuda
da sua equipa de IT
por forma a cumprir
os requisitos de
protecao “desde a
concegao” e “por
defeito”.

Reveja as suas

medidas de
seguranga.

Verifique qual o
impacto do RGPD
nas suas atuais
transferéncias
internacionais de
dados e se estas
continuam a ser
justificadas.

Considere adotar
uma “solucao-chave”
com o seu
departamento
juridico.
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SOBRE A MACEDO VITORINO
QUEM SOMOS & O QUE FAZEMOS



As nossa atuagdo ¢ citada pelos diretérios internacionais, Legal 500, IFLR 1000 e Chambers
and Partners, nomeadamente nas areas de Direito Bancario & Financeiro, Societario e «M&Ay,,

Mercado de Capitais, Direito Fiscal, Projetos e Contencioso.

A nossa pratica é multifacetada. Assessoramos algumas das maiores empresas nacionais e
internacionais em diversos sectores de atividade comercial e industrial, assumindo especial

relevdncia, a banca, a inddstria, as telecomunicagdes, capital de risco e a tecnologia.

A MACEDO VITORINO representa:

. EMPRESAS NACIONAIS E MULTINACIONAIS

. BANCOS E INSTITUICOES FINANCEIRAS

. FUNDOS DE INVESTIMENTO

. SOCIEDADES DE INVESTIMENTO E FUNDOS DE «PRIVATE EQUITY»
. ASSOCIAGOES EMPRESARIAIS, CIENTIFICAS E ACADEMICAS

. EMBAIXADAS E GOVERNOS

. EMPRESARIOS INDIVIDUAIS

. CLIENTES PRIVADOS
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