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INTRODUCAO

A partir de 25 de maio de 2018, data de aplicagao do Regulamento Geral de Protegio de Dados
(RGPD), todos os Estados-Membros da Unido Europeia (UE) passaram a estar sujeitos a regras

comuns em matéria de protecao de dados pessoais.

Organizagdes sedeadas fora da UE ficam também sujeitas ao RGPD quando as suas atividades de
tratamento estejam relacionadas com a oferta de bens ou servigos a titulares de dados da UE ou com

o controlo do comportamento de titulares de dados, quando este tenha lugar na UE.

Ao contrario da Diretiva 95/46/CE transposta pela Lei n.° 67/98, de 26 de outubro, que aprovou a
anterior Lei de Protecdo de Dados Pessoais (LPDP), o RGPD aplica-se sem necessidade de aprovagao
de legislagao nacional. Isto nao significa, porém, que, em determinadas matérias (e.g. tratamento de
dados sensiveis ou de dados de trabalhadores no contexto laboral), ndo exista legislagio nacional
especifica, como é o caso da Lei n.” 58/2019, de 8 de agosto, que assegura a aplicagio do RGPD, bem

como de legislagdo especial, a ser aplicavel em conjunto com o RGPD.

Se compararmos o RGPD com a anterior LPDP parecem nao existir alteragdes significativas ao nivel
dos principios de prote¢iao dos dados: os conceitos de dados pessoais e de tratamento, os principios
fundamentais a que devem obedecer os tratamentos de dados e os fundamentos de licitude
permanecem intocaveis. As alteragdes, essas sim significativas, verificam-se ao nivel das regras do jogo

e da operacionalizagdo destes principios.

De entre essas alteragdes é de salientar a mudanga do modelo de regulagiao: o RGPD introduz um
modelo de autorregulagao, em contraste com o modelo de hétero-regulagao da LPDP, o que tera um

impacto relevante no dia-a-dia das organizagoes.

As organiza¢cdes passam a ser responsaveis pela interpretacido e operacionalizacdao das
regras de protecdo de dados, bem como por assegurar, de forma continua, e demonstrar
o cumprimento do RGPD, ficando sujeitas a fiscalizacdo e supervisio da autoridade de

controlo do pais do seu estabelecimento principal ou tGnico (sistema de «balcao Gnico»).

As organizagdes devem, por isso, comegar por compreender qual o seu perfil de risco e, a partir
deste exercicio, ponderar o que devem fazer para atuar em conformidade com o RGPD e demonstrar
essa conformidade, sob pena de risco de coimas, que aumentam exponencialmente e que poderao ir
até 4% do volume de negécios anual, a nivel mundial, ou até 20 milhdes de euros, consoante o que

for superior.
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O CONSENTIMENTO NAO E O

UNICO FUNDAMENTO LEGITIMO

As organizagdes que realizem tratamentos de dados pessoais devem estar cientes de que essas
operagoes apenas serao validas se forem justificadas por um dos fundamentos legitimos previstos no

RGPD, entre os quais o consentimento.

O consentimento tem de ser dado mediante um acto positivo e claro que indique uma
manifestacdo de vontade livre, especifica, informada e inequivoca de que o titular

consente o tratamento dos seus dados pessoais.

O consentimento pode ser dado por declaragdo escrita, inclusive em formato eletrénico, por
declaragdo oral ou validando uma opgdo ao visitar um sitio de Internet. Nao valem como

consentimento o siléncio, opgoes pré-validadas ou a omissdao. O consentimento tacito nao é valido.

A declaragio de consentimento deve incluir a identidade do responsavel pelo tratamento e as
finalidades de tratamento, bem como o consentimento deve abranger todas as atividades de
tratamento realizadas com a mesma finalidade e nos casos em que sirva fins multiplos tem de ser

obtido um consentimento para todos esses fins.

O responsavel pelo tratamento deve poder demonstrar que o titular deu o seu consentimento a

operagao de tratamento dos dados.

O consentimento prévio do titular dos dados, cujos requisitos passam a ser mais exigentes, constitui
um dos fundamentos, mas n3o é o Unico. Nem sempre sera possivel recorrer ao consentimento,
nomeadamente, quando exista um desequilibrio manifesto entre o titular dos dados e o responsavel
pelo tratamento, por exemplo, quando o responsavel é uma autoridade publica, ou nos casos em que
o titular dos dados nao disponha de uma escolha verdadeira ou livre, como podera acontecer no

ambito de uma relagio laboral.

Assim e sem necessidade de recorrer ao consentimento, o tratamento de dados sera igualmente
valido se for necessario para a execugao de um contrato no qual o titular dos dados seja parte, o
cumprimento de uma obrigagdo juridica do responsavel pelo tratamento, a defesa de interesses vitais
do titular dos dados ou de outra pessoa singular, o exercicio de fungdes de interesse publico ou de

autoridade publica ou a prossecugdo de interesses legitimos do responsavel ou de terceiros.
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REFORCO DOS DIREITOS DOS

TITULARES DOS DADOS

O RGPD continua a garantir, a todo o tempo, aos titulares dos dados os direitos de acesso,
atualizagdo, retificagdo e cancelamento dos dados, bem como, se for o caso, de oposi¢ao ao
tratamento — os denominados direitos KARCOp. Os titulares dos dados poderao ainda opor-se ao

tratamento dos dados para fins de marketing.

O RGPD reforga ainda o direito a informacao dos titulares dos dados e prevé dois novos

direitos: o direito a portabilidade dos dados e o direito a ser esquecido.

Quanto a informagao a prestar aos titulares dos dados, o RGPD impde a prestagao de informagao
adicional, quanto ao fundamento legal para o tratamento, prazo de conservagio dos dados,
transferéncias internacionais de dados e possibilidade de queixa junto da autoridade de controlo. A
informagdo deve ser prestada numa linguagem clara e simples e de facil acesso, no prazo de um més
a contar da data de rececgdo do pedido do titular dos dados (com possibilidade de prorrogagio até

dois meses, em alguns casos) e a titulo gratuito.

O direito a portabilidade aplica-se aos dados pessoais tratados através de meios automatizados (ficam
excluidos os dados tratados em suporte de papel) e consiste no direito do titular a receber os seus
dados pessoais do responsavel pelo tratamento, para que os possa reutilizar na sua esfera privada,
bem como no direito de exigir que o responsavel pelo tratamento comunique os seus dados a um
outro responsavel. O direito a portabilidade apenas podera ser exercido quanto aos dados pessoais
que tenham sido recolhidos com o consentimento do titular, ou cujo tratamento seja necessario para
o cumprimento de um contrato. Por exemplo, nos casos em que os clientes pretendam mudar de
operador de Internet, poderdao mover os seus dados, incluindo os gerados com a sua atividade (e.g.
playlists, historicos de pesquisa, dados de transito ou localizagao) para um novo operador. Para
permitir a reutilizagio dos dados, estes terdo de ser entregues pelo responsavel, num formato

estruturado, de uso corrente, de leitura automatica e interoperavel.

O titular tem ainda direito de obter o apagamento dos dados pessoais, sem demora injustificada —
direito a ser esquecido —, salvo, entre outros, para cumprimento de uma obrigagao legal, motivos de
interesse publico no dominio da salde puUblica, arquivo de interesse publico, fins de investigagao

cientifica, historica ou estatisticos.
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PARTILHA DE RESPONSABILIDADES

As organizagoes devem adotar medidas técnicas e organizativas adequadas e eficazes, tendo em conta
a natureza, o ambito, o contexto e as finalidades do tratamento, bem como o risco para os titulares
dos dados. Em particular, devem aplicar medidas que respeitem os principios da protecao de dados
desde a concegdo e por defeito e, entre outras, a minimizagdo do tratamento, a pseudonimizagio e a

possibilidade de o titular controlar o tratamento.

Uma avaliagdo de impacto das operagoes de tratamento de dados sera exigivel se essas operages
forem suscetiveis de implicar um risco elevado para os titulares, por exemplo, quando esteja em causa
a definicdo de perfis, por meios automatizados, para a celebragdo de um contrato, ou tratamentos
em grande escala de dados de saude, biométricos, genéticos, ou de dados relacionados com
condenagdes penais e infragdes, ou de controlo sistematico de zonas acessiveis ao publico em grande

escala.

Caso ndo seja possivel mitigar o risco elevado através de medidas apropriadas face a tecnologia
existente e custos de implementagado, a organizagdo deve consultar a autoridade de controlo antes

de proceder ao tratamento dos dados.

Em caso de violagdao de dados, a organizagdo é obrigada a comunicar essa violagao, no prazo maximo
de 72 horas, a contar do seu conhecimento, a autoridade de controlo e, quando for provavel que
dessa violagao resulte um elevado risco para o titular dos dados, a dar-lhe conhecimento, sem demora

injustificada.

Quando uma operacio de tratamento de dados seja efetuada com recurso a
subcontratacdo, ou seja, por um terceiro, por conta do responsavel pelo tratamento, o

RGPD prevé obrigacoes diretas para o subcontratado.

A subcontratagdo esta sujeita a acordo escrito. Os subcontratados tém de oferecer garantias
suficientes, em termos de conhecimentos especializados, fiabilidade e recursos, quanto a execugao de
medidas técnicas e organizativas, em particular quanto a seguranga do tratamento, € nio podem eles
proprios subcontratar terceiros sem que o responsavel pelo tratamento tenha dado autorizagao

prévia e por escrito.

Os subcontratados devem documentar de forma detalhada todas as atividades de tratamento de
dados, tanto as que resultam diretamente da obrigagdio de manter um registo como as relativas a

outros procedimentos internos.
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O ENCARREGADO DE PROTECAO DE

DADOS

As organizagoes, que tratem dados pessoais, passam a ser obrigadas a designar um Encarregado da

Protecao de Dados (Data Protection Officer - «<kDPOy), quando:

e  Sejam um organismo ou autoridade publica (exceto tribunais);

e As suas atividades principais consistam em operagdes de tratamento que exijam o controlo
regular e sistematico de titulares dos dados em grande escala. Por exemplo, servigos de

telecomunicagdes, concessao de crédito a clientes, seguradoras; ou

e As suas atividades principais consistam em operagoes de tratamento em grande escala de
categorias especiais de dados pessoais (dados genéticos, biométricos, de saude) e dados pessoais
relacionados com condenagdes penais e infragoes. Por exemplo, tratamento de dados relativos

a salde de pacientes por hospitais.

As atividades principais referem-se as atividades primarias e nio ao tratamento de dados como uma

atividade auxiliar da organizagdao, como pode ser, por exemplo, o processamento de salarios.
As fungdes do Encarregado da Protecdo de Dados sdo, entre outras, as seguintes:

e Dever de informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como

os trabalhadores que tratem os dados sobre as respetivas obrigagoes legais;

e Dever de controlar a conformidade com o RGPD, incluindo com outras disposi¢des de protegao
de dados e com as politicas do responsavel ou do subcontratante, incluindo reparticio de

responsabilidades, sensibilizagao e formagao do pessoal;

e Dever de prestar aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagio de

impacto sobre a protegido de dados e de controlar a sua realizagao; e

e Dever de cooperar com a autoridade de controlo, sendo o ponto de contacto para a autoridade

de controlo sobre questoes relacionadas com o tratamento.

O nivel necessario de conhecimentos especializados do Encarregado da Protegao de Dados deve ser
determinado em fungao do tratamento de dados realizado e da protegao exigida. O Encarregado da
Protecao de Dados poderad ser um trabalhador ou terceiro contratado externamente pela
organizagdo, a qual compete assegurar que do exercicio das suas fungdes nao resulta num conflito de
interesses e que sao desempenhadas com independéncia face a propria organizagao e com reporte

direto a administracao.
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SOLUCAO-CHAVE PARA FLUXOS

TRANSFRONTEIRICOS

O RGPD reforga as regras sobre transferéncias de dados para paises fora da UE. S3o permitidas,

desde que sejam dadas garantias adequadas pelo pais para onde os dados sdo transferidos.

O RGPD prevé solugcdes que podem ser utilizadas para estabelecer garantias adequadas

e sem necessidade de autorizacdo prévia da autoridade de controlo.
Dependendo do caso, podem ser adotadas, entre outras, as seguintes solugoes:

e Adesiao a clausulas contratuais tipo aprovadas pela Comissio Europeia, que se aplicam a
transferéncias de dados entre responsaveis pelo tratamento ou entre um responsavel pelo
tratamento e um subcontratante, mas ja ndo a transferéncias de dados entre subcontratantes. A
circunstancia de as clausulas ndo poderem ser alteradas também nem sempre funcionara para

todos os casos;

e Obtengdo de consentimento prévio do titular dos dados, o qual se mantém, ainda que, em
determinados casos, possa revelar-se dificil de cumprir com os exigentes requisitos do
consentimento impostos pelo RGPD, uma vez que tem de ser explicito e traduzir-se num ato

positivo inequivoco, especifico, livre e informado;

e Adogdo de regras vinculativas aplicaveis as empresas, ao abrigo das quais as entidades de um

grupo empresarial podem vincular-se a realizar entre si transferéncias de dados;

e Aplicagao das jurisdigoes «permitidasy, como € o caso das transferéncias de dados para a Suiga,
Canada, Andorra, Argentina, Nova Zelandia, Israel, de acordo com decisGes aprovadas pela

Comissao Europeia, que revé a adequagado a cada quatro anos;

e Cbdigos de conduta acompanhados de compromissos vinculativos das entidades no pais terceiro

ou processos de certificagao aprovados.

Para transferéncias de dados da UE para os Estados Unidos, deixou de ser possivel recorrer ao
«Escudo de Protegdo da Privacidade» (Privacy Shield), que, a semelhanca do antecessor acordo de
«Porto Seguro» (Safe Harbor), foi considerado invalido pelo Tribunal de Justica da UE, na sequela

«Schrems [I».

Transferéncias de dados nao repetitivas e que apenas digam respeito a um nimero limitado de
titulares poderdo ser, em situagSes excecionais, justificadas, mediante notificagdo a autoridade de

controlo e prestagao de informagao ao titular dos dados.
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MULTAS PESADAS

O RGPD impde severas coimas, que podem ir até 20 milhes de euros ou, no caso de uma empresa,
até 4% do seu volume de negécios anual a nivel mundial correspondente ao exercicio financeiro

anterior, consoante o que for mais elevado, nos casos, entre outros, de violagdao de:

e  Principios basicos do tratamento (licitude, lealdade, transparéncia, limitagdo das finalidades,
minimizagdo dos dados, exatidao, limitagio da conservagao, integridade e confidencialidade),

incluindo as condi¢cdes de consentimento; e

e Direitos dos titulares dos dados (direitos «ARCOpy, direito de portabilidade e direito a ser

esquecido);
e Regras aplicaveis as transferéncias internacionais de dados pessoais;

e  Obrigagoes relativas a situages especificas de tratamento nos termos do direito de um Estado-

Membro (por exemplo, tratamento no contexto laboral).

Dependendo da infragao, as coimas podem ir até aos |0 milhGes de euros ou, no caso de uma empresa,
até 2% do seu volume de negdcios anual, consoante o que for mais elevado, nos casos, entre outros,
de:

e Violagdo das obrigagdes quanto a protegio de dados desde a concegdo e por defeito, bem como
das obrigagcoes aplicaveis a relagio entre o responsavel pelo tratamento e a entidade
subcontratada, por exemplo, falta de acordo escrito com a entidade subcontratada, recurso do

subcontratado a subcontratagdo sem acordo prévio por escrito do responsavel pelo tratamento;

e Falta de registo das atividades de tratamento de dados, realizagao de avaliagao de impacto ou de

designagdo de um Encarregado da Protegdo de Dados, nos casos em que seja obrigatério;

e Violagdo das regras de seguranga do tratamento e falta de notificagdo da violagdo de dados a

autoridade de controlo e de comunicagao ao titular dos dados, nos casos em que seja exigivel.

As pessoas que tenham sofrido prejuizos em consequéncia da violagdo do RGPD tém o direito a pedir
indemnizagdo ao responsavel pelo tratamento ou a entidade subcontratada, a qual sera solidariamente
responsavel se ndo tiver cumprido as obrigagdes que lhe sejam especificamente dirigidas ou se nao

tiver seguido as instrugdes do responsavel pelo tratamento.
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GLOSSARIO

Autoridade de controlo: autoridade publica independente responsavel pela fiscalizagio da

aplicagdo do RGPD na UE. Em Portugal, a Comissdao Nacional de Prote¢do de Dados (CNDP).

Dados pessoais: informagao relativa a uma pessoa singular (mas ja ndo a uma pessoa coletiva)
identificada ou identificavel, como, por exemplo, um nome, um nimero de identificagdo, dados de
localizagao, identificadores por via eletrénica, um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econémica, cultural ou social da pessoa singular. Os dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as convicgoes religiosas ou filosoficas, ou a
filiagao sindical, os dados genéticos, dados biométricos, dados relativos a saide ou dados relativos a

vida sexual ou orientagdo sexual sdo categorias especiais de dados.

Finalidades de tratamento: fins visados com as operagoes de tratamento de dados, como seja, a
titulo de exemplo, a gestdo de recursos humanos, gestao de clientes, marketing, faturagio, gravagao

de chamadas para monitorizagao da qualidade de um servigo.

Meios de tratamento: os dados pessoais podem ser tratados por meios automatizados (ou seja,
com recurso a meios tecnoldgicos) ou nao automatizados (ou seja, através de tratamento manual).
Nos casos de tratamento manual, o RGPD s6 se aplicara se os dados pessoais estiverem contidos ou

se forem destinados a um sistema de ficheiros.

Subcontratante: a pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo que

trate os dados pessoais por conta e de acordo com as instrugdes do responsavel pelo tratamento.

Responsavel pelo tratamento: a pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de

tratamento de dados pessoais.

Titular dos dados: pessoa singular (mas ja ndo uma pessoa coletiva) identificada ou identificavel a
quem os dados pessoais dizem respeito. E considerada identificavel uma pessoa singular que possa

ser identificada, direta ou indiretamente, em especial por referéncia a determinados dados.

Tratamento de dados: uma operagiao ou conjunto de operagdes efetuadas sobre dados pessoais,
por meios automatizados ou nao automatizados, tais como a recolha, o registo, a organizagao, a
estruturagao, a conservagao, a adaptagao ou alteragdo, a recuperagio, a consulta, a utilizagdo, a
divulgagcao por transmissao, difusao ou qualquer outra forma de disponibilizagao, a comparagao ou

interconexao, a limitagao, o apagamento ou a destruigao.
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