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Com a experiéncia entretanto adquirida
pelas autoridades de controlo no
contexto do RGPD, o CEPD aprovou
novas orientacdes sobre as notificacdes
de violacbes da dados. Este documento
estard em consulta publica até ao dia 2
de marco.
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Compliance — Prote¢do de Dados
4 de fevereiro de 2021

Em caso de data breach, como reagir?

O Comité Europeu de Protecdo de Dados (CEPD) aprovou, no dia 14 de janeiro de 2021, as
Orientacoes 1/2021, as primeiras de 2021, sobre exemplos praticos e Uteis de notificagdes de
violagdes de dados pessoais (data breach) ("Orienta¢des”).

Estas Orientacdes complementam as Guidelines WP250 adotadas pelo Grupo de Trabalho do
Artigo 29.° em 2018, acrescentando a experiéncia entretanto adquirida pelas autoridades de
controlo dos varios Estados-Membros com a aplicacdo do RGPD.

Em comparacdo com as anteriores orientacdes, as atuais adotam uma abordagem mais pratica,
sublinhando a importancia de uma anélise de risco, na qual se possa avaliar as possiveis causas
de violacdo de dados. Fornecem, igualmente exemplos de violagdo de protecdo de dados (os
mais comuns) e os procedimentos a adotar, salientando a importancia de documentar todo o
processo em caso de violacdo de dados.

Sdo seis os grupos de exemplos dados: (i) ransomware; (ii) acesso indevido a dados pessoais
através da internet; (iii) violacdo decorrente da atuacdo humana dentro das empresas; (iv))
dispositivos ou documentos perdidos ou roubados; (v) violagdo decorrente do envio de
correspondéncia; e (vi) outros casos (envolvendo “engenharia social”).

J& os exemplos em concreto que séo indicados pelo CEPD (cerca de 18) véo desde a apresentagdo
de uma candidatura online a uma vaga de emprego, ao preenchimento de crendenciais num site
de uma instituicdo bancaria até a violacdo de dados pessoais em contexto hospitar.

Ou seja, sdo situacdes do dia-a-dia, que poderdo desencadear uma violagdo de dados, a que
nenhuma pessoa ou entidade estara de antemao a salvo. E, portanto, recomendavel a adocdo
das salvaguardas necessarias e, em caso de violacdo de dados, desencadear as seguintes
medidas:

1. Investigar a violagdo, para que, identificando a origem da violacdo, se possa avaliar as
medidas a tomar. O ideal é que ja exista um “plano de contigéncia” previamente delineado
para o efeito;

2. De seguida, diligenciar pelas medidas necessarias a mitigagdo dos prejuizos resultantes da
violagdo (como, por exemplo, retornar todos os sistemas informaticos afetados a um estado
"limpo” e remediar a sua vulnerabilidade) e comunicar o ocorrido a autoridade de controlo
competente (no caso portugués, a Comissdo Nacional de Protecdo de Dados). A
comunicacdo da violagdo deve ser feita em 72 horas a contar do seu conhecimento, quando
seja suscetivel de implicar um risco para os direitos e liberdades das pessoas envolvidas (dos
titulares dos dados);

3. Porfim, se aviolagdo de dados configurar (ou for susceptivel de configurar) um elevado risco
para os direitos e liberdades, também tem de ser comunicada ao titular dos dados.

Estas Orienta¢des estardo em consulta publica até ao préximo dia 2 de marco.
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