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A aplicacdo STAYAWAY COVID, desenvolvida pelo Instituto de Engenharia de Sistemas de Computadores,
Ciéncia e Tecnologia (INESC TEC), em parceria com o Instituto de Satde Publica da Universidade do Porto
e as empresas Keyruptive e Ubirider, foi recentemente lancada e ja conta com mais de um milhdo de

"downloads” nos sistemas operativos Android e iOS.

Esta aplicacdo, que é de instalacdo e utilizacdo voluntarias, permite alertar os utilizadores para o risco de
eventual contagio da doenga COVID-19 quando o telemovel do utilizador tenha estado a uma distancia
inferior a dois metros durante mais de 15 minutos do telemdvel de outra pessoa (também ela utilizadora

da aplicagdo) a quem tenha sido depois diagnosticada a doenca COVID.

A STAYAWAY COVID é uma aplicacdo de notificagcdo da exposicdo individual a fatores de risco de contagio
que, enquanto instrumento de saude publica, tem por objetivo interromper a cadeia de propagacao da
doenca COVID-19. Para atingir este objetivo, é, porém, necessario que o maior nimero possivel de
pessoas descarregue e utilize a aplicacdo e que insira a informagdo necessaria no sistema, pois isto
aumentara a probabilidade de vir a ser diagnosticado um maior nimero de pessoas, mesmo que ainda

nao apresente sintomas.

Antes de uma prévia utilizacdo da aplicacdo, é, assim, legitimo que os seus potenciais utilizadores se

questionem quanto a seguranga desta aplicacdo e de que forma é assegurada a sua privacidade.

Como qualquer aplicagdo informatica ndo é obviamente possivel assegurar que a STAYAWAY COVID
constitui uma aplicacdo 100% segura. Esta garantia ninguém podera dar. Esta circunstancia (que, diga-se,
ndo valerad apenas para a aplicacdo STAYAWAY, mas para as aplicacdes em geral) ndo mitiga, de forma
alguma, um potencial utilizador de fazer uma escolha consciente (entre instalar ou néo a aplicacdo) e de
tomar uma decisdo informada de acordo com os riscos.

Embora a aplicagdo STAYAWAY COVID néao aceda aos dados de identificagdo do utilizador (por exemplo,
nome, morada, nimeros de identificacdo, aplicagdes de redes sociais, etc.), nem recolha dados de
localizagdo do utilizador ou de terceiros (por exemplo, o local onde ocorreu o risco de contagio), isto ndo

significa que a sua utilizacdo ndo implique um risco de identificabilidade e de localizacdo do utilizador.

A aplicagdo s6 funciona com a interface “Bluetooth Low Energy” (BLE) ativa, o que permite, de forma
precisa, saber a localizagdo de telemoveis, que emitem sinais que podem ser lidos por recetores instalados
em qualquer local (por exemplo, na via publica). Logo, ndo é possivel afirmar que ndo existe um risco de

rastreamento da localizacdo e das deslocac¢des do utilizador por terceiros.

Esse risco existe, mas pode ser minimizado, uma vez que a aplicacdo funciona sob o sistema fornecido
pela Google e a Apple, designado “"Google-Apple Exposure Notification” (Sistema de Notificacdo de
Exposicdo Google-Apple, “GAEN"), que permite utilizar um endereco aleatdrio sujeito a alteracbes
perioddicas para a comunica¢do dos chamados codigos “RPI” (“Rolling Proximity Identifiers”) e, deste

modo, que ndo se estabeleca uma relacdo com um determinado telemével, impedindo o rastreamento.



Sucede que a Google e a Apple (dependendo do sistema utilizado para descarregar a aplicagdo, Android
ou iOS) ficam com o verdadeiro endereco da interface de "Bluetooth” e ndo é verdadeiramente possivel

saber como estes colossos informaticos utilizam ou utilizardo a informacédo no futuro.

Neste ambito, ndo ha como negar que impera a opacidade do sistema. O cédigo do sistema GAEN nédo
€ um codigo aberto, pelo que ndo se encontra sujeito a escrutinio, podendo, inclusive, ser alterado por
livre iniciativa da Google ou da Apple. Os proprios criadores da aplicacdo STAYAWAY e o responsavel
pelo tratamento dos dados, que, no caso, é a Direcdo Geral da Saude, tdo-pouco detém o controlo total
dos dados dos utilizadores, uma vez que o tratamento é realizado pelo sistema operativo dos dispositivos

moveis do utilizador.

O recurso a interface da Google e da Apple constitui, assim, um dos aspetos mais criticos desta aplicacéo.

Isto ndo significa, porém, que nao se deva instalar e utilizar a aplicagdo.

Em relacdo a outras aplicacdes que tém a informacdo agregada numa Unica base de dados, a aplicacdo
STAYAWAY foi concebida para que a informacao fique parcialmente descentralizada (o armazenamento
das chaves e dos identificadores recebidos de terceiros com quem se teve um contacto de proximidade
sdo remetidos para o telemovel do utilizador), o que, do ponto de vista da protecdo dos dados, permite

mitigar o nivel de afetacdo dos direitos dos utilizadores.

Um outro aspeto positivo a ter em conta é que a aplicagdo oferece garantias de ndo re-identificacdo dos
dados através da pseudonimizagdo (ou seja, os dados sdo tratados de forma a que deixem de poder ser
atribuidos a um individuo especifico, salvo através de informagdes suplementares que sdo mantidas
separadamente e sujeitas a medidas técnicas especificas), o que dificulta a utilizacdo de dados para outras
finalidades e a sua interconexdo com outros tratamentos de dados.

Além do mais, o apagamento automatico dos dados e o seu curto prazo de conservagdo (14 dias) sdo
também aspetos relevantes a considerar e que permitem mitigar, em caso de ocorréncia de incidentes de

seguranca, o nivel de afetacdo da privacidade dos seus utilizadores.

Dentro do atual contexto, é importante que cada utilizador possa fazer uma escolha informada e
consciente antes de decidir instalar e utilizar a aplicagdo (mas isto ndo valerd apenas para a aplicacdo
STAYAWAY, mas para as aplicacdes em geral), que tem, sem duvida, os seus méritos e podera vir a ser
muito Util no combate a propagacdo da doenca COVID, mas claro em conjunto com o cumprimento das

restantes recomendagdes da Direcdo Geral da Saude.

25 de setembro de 2020

O presente artigo reflete apenas a opinido pessoal do seu autor, ndo vinculando a Macedo Vitorino &
Associados. As opinibes expressas neste artigo que versem sobre assuntos juridicos sGo de cardcter genérico,
pelo que ndo deverdo ser consideradas como aconselhamento profissional Caso necessite de
aconselhamento juridico sobre estas matérias deverd contactar um advogado. Caso seja cliente da Macedo

Vitorino & Associados, pode contactar-nos através de email dirigido a mva@macedovitorino.com.



mailto:mva@macedovitorino.com

