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União Europeia vai implementar sistemas 

de certificação de cibersegurança 

O Regulamento Europeu de Cibersegurança, que entrou em vigor no dia 27 de junho 2019, 

confere um mandato permanente e novas funções a exercer pela Agência da União Europeia (UE) 

para a Cibersegurança (ENISA) no âmbito da implementação de um quadro europeu de sistemas 

de certificação da cibersegurança.  

Um sistema europeu de certificação da cibersegurança consiste num conjunto de regras, 

requisitos técnicos, normas e procedimentos de cibersegurança, acordados ao nível da UE, para 

produtos, serviços e processos de tecnologias de informação e comunicação (TIC), consoante os 

riscos associados à sua utilização prevista, e que permitirá avaliar, em termos de probabilidade e 

de impacto, um eventual incidente de cibersegurança.  

O quadro europeu possibilitará a emissão de sistemas de certificação de cibersegurança e de 

certificados de conformidade para os produtos e serviços de TIC e dos processos a serem 

reconhecidos em todos os Estados-membros. O certificado poderá ser pedido num formato de 

“balcão único”, o que significa que as empresas não precisam de fazer um pedido para cada país.  

Ao utilizar um certificado europeu de cibersegurança, a empresa poderá, assim, comprovar a 

segurança dos seus produtos ou serviços, bem como o nível de segurança das suas práticas de 

desenvolvimento, não só num Estado-Membro, mas em todos os Estados-Membros da UE. 

O recurso aos sistemas de certificação será, em princípio, voluntário, salvo se o contrário vier a 

ser previsto em legislação da União Europeia ou nacional. Assim, embora as empresas possam 

decidir certificar (ou não) os seus produtos ou serviços, a certificação terá a vantagem de conferir 

uma presunção de conformidade do produto ou serviço de TIC e de que foi desenvolvido de 

acordo com as melhores práticas.  

Cada Estado-Membro deverá designar uma ou mais autoridades nacionais de certificação da 

cibersegurança no respetivo país, que assumirão a responsabilidade pelo cumprimento efetivo 

dos sistemas de certificação de cibersegurança e, em particular, pela aplicação de sanções em 

caso de infração do quadro europeu e dos sistemas europeus de certificação de cibersegurança. 

O Regulamento de Cibersegurança faz parte do pacote europeu de instrumentos para proteger 

as redes de comunicações eletrónicas, entre as quais se inclui o Regulamento Geral de Proteção 

de Dados (RGPD), a Diretiva Segurança das Redes e da Informação (Diretiva SRI) e as novas regras 

aplicáveis às telecomunicações, com especial relevância numa altura em que se esperam 

importantes alterações trazidas pelas redes de comunicações 5G.  
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O novo Regulamento Europeu de 

Cibersegurança atribui um mandato 

permanente à ENISA e novas funções 
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