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O novo Regulamento Europeu de
Ciberseguranca atribui um mandato
permanente a ENISA e novas fun¢des
quanto a criacdo de um quadro
europeu de sistemas de certificacdo de
ciberseguranca.
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Unido Europeia vai implementar sistemas
de certificacdo de ciberseguranca

O Regulamento Europeu de Ciberseguranca, que entrou em vigor no dia 27 de junho 2019,
confere um mandato permanente e novas fun¢des a exercer pela Agéncia da Unido Europeia (UE)
para a Ciberseguranca (ENISA) no ambito da implementacdo de um quadro europeu de sistemas
de certificagdo da ciberseguranca.

Um sistema europeu de certificacdo da ciberseguranca consiste num conjunto de regras,
requisitos técnicos, normas e procedimentos de ciberseguranca, acordados ao nivel da UE, para
produtos, servicos e processos de tecnologias de informagdo e comunicacdo (TIC), consoante os
riscos associados a sua utilizacdo prevista, e que permitird avaliar, em termos de probabilidade e
de impacto, um eventual incidente de ciberseguranca.

O quadro europeu possibilitard a emissdo de sistemas de certificacdo de ciberseguranca e de
certificados de conformidade para os produtos e servicos de TIC e dos processos a serem
reconhecidos em todos os Estados-membros. O certificado poderéa ser pedido num formato de
“balcdo Unico”, o que significa que as empresas ndo precisam de fazer um pedido para cada pais.

Ao utilizar um certificado europeu de ciberseguranca, a empresa poderda, assim, comprovar a
seguranca dos seus produtos ou servicos, bem como o nivel de seguranca das suas praticas de
desenvolvimento, ndo sé num Estado-Membro, mas em todos os Estados-Membros da UE.

O recurso aos sistemas de certificacdo serd, em principio, voluntario, salvo se o contréario vier a
ser previsto em legislagdo da Unido Europeia ou nacional. Assim, embora as empresas possam
decidir certificar (ou ndo) os seus produtos ou servigos, a certificacdo tera a vantagem de conferir
uma presuncdo de conformidade do produto ou servico de TIC e de que foi desenvolvido de
acordo com as melhores praticas.

Cada Estado-Membro deverd designar uma ou mais autoridades nacionais de certificacdo da
ciberseguranca no respetivo pais, que assumirdo a responsabilidade pelo cumprimento efetivo
dos sistemas de certificacdo de ciberseguranca e, em particular, pela aplicacdo de sancdes em
caso de infracdo do quadro europeu e dos sistemas europeus de certificacdo de ciberseguranca.

O Regulamento de Ciberseguranca faz parte do pacote europeu de instrumentos para proteger
as redes de comunicagdes eletrdnicas, entre as quais se inclui o Regulamento Geral de Protecao
de Dados (RGPD), a Diretiva Seguranca das Redes e da Informacao (Diretiva SRI) e as novas regras
aplicaveis as telecomunicacoes, com especial relevancia numa altura em que se esperam
importantes alteracdes trazidas pelas redes de comunicagdes 5G.
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