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Evite multas: 10 dicas de sobrevivéncia ao RGPD
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Evite multas: 10 dicas de
sobrevivéncia ao RGPD

-

O Regulamento Geral de Protecéo de Dados (“RGPD”), que passou a ser
aplicavel a partir de 25 de maio de 2018, é um dos temas incluido na agenda

-

das organizacoes no ultimo ano, embora, a sua maioria (em particular PME e o
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sector publico), ainda se encontrem atrasadas na sua implementacao.

O RGPD vem mudar o “paradigma” existente, ao estabelecer um “principio de
responsabilidade”, em que as organizacdes passam a ter um papel proativo na
interpretacéo e aplicacio das regras de protecao de dados pessoais, sob pena
de, em caso de incumprimento, ficarem sujeitas a pesadas coimas, que podem
atingir os 20 milhoes de euros ou 4% do volume de negocios anual do grupo,
consoante o mais elevado.



Se a sua organizacao pertence aquela maioria, que ainda esta atrasada
na implementacédo do RGPD, eis as principais “dicas” que precisa de
saber para comecar a por “méos a obra”. Nao tera de ser
necessariamente uma tarefa complexa, mas exigira alguma paciéncia,
um profundo conhecimento da organizacao, acompanhado por uma
partilha de tarefas e de reparticdao de responsabilidades, para ja nao
falar de uma mudanca de praticas instituidas e de mentalidades.

Assim:

1. Identifique que dados sdo recolhidos e utilizados pela sua organizagéo

Comece por “mapear” os dados recolhidos e utilizados pela sua
organizacdo e depois agrupa-los em conjuntos identificaveis,
funcionais e com riscos similares ao nivel da sua protecéo e
conservacao, tendo em conta: (1) as categorias de dados, por exemplo,
dados de identificacdo, dados de faturacdo, dados de saude, etc.; (i1) a
finalidade de tratamento, por exemplo, gestdo de recursos humanos,
marketing, etc.; (iii) o prazo de conservacdao; (iv) o ambito geografico
do tratamento; (v) quem tem acesso aos dados e com quem sao
partilhados; (vi) as medidas de seguranca em curso.

2. Reveja os seus procedimentos, politicas, contratos e outra documentacio
relevante

Reveja a sua politica de privacidade, ou seja, o documento pelo qual
informa os titulares dos dados de como séo recolhidos e utilizados os
seus dados pela sua organizacao.



Se o tratamento esta a ser realizado porque obteve um preévio
consentimento do titular dos dados, devera confirmar se esse
consentimento se mantém valido e se sera capaz de o demonstrar. O
consentimento deve ser livre, especifico, informado e corresponder a
uma clara acdo afirmativa do titular dos dados (oral ou escrita). Em
caso de tratamento de dados sensiveis ou tambem designados por
“categorias especiais de dados” (por exemplo, dados relativos a saude,
dados genéticos, biométricos, convicgoes politicas, religido, orientacao
sexual) ou transferéncia de dados para fora da UE, o consentimento
tem de ser explicito. O siléncio, opcdes pre-validadas ou a omissdo do
titular dos dados nédo constituem consentimento.

Tenha ainda em atencédo que o consentimento € apenas um dos
fundamentos que permitem justificar o tratamento de dados (ou de
determinados dados), mas podem existir outros fundamentos, por
exemplo, se o tratamento for necessario para a execucao de um
contrato no qual o titular dos dados e parte ou para diligéncias pre-
contratuais a pedido do titular dos dados, ou se for necessario para
efeito do interesse legitimo prosseguido pela organizacao. Se assim
for, nédo precisa de obter o previo consentimento. Sabia, por exemplo,
que o RGPD permite que o tratamento realizado para fins de
marketing direto podera, em determinados casos, ser justificado pelo
interesse legitimo da organizacéao, e desde que seja assegurado o
direito de a qualquer momento o titular dos dados se opor a receber
comunicagdes para essa finalidade.

Se a sua organizacdo recorre a entidades subcontratadas para, por sua
conta e segundo as suas instrucdes, tratarem dados pessoais (por
exemplo, recurso a uma empresa externa de contabilidade, de
medicina do trabalho, de informatica, de arquivo, de seguranca
privada), devera atualizar o seu acordo com essas entidades. Esse
acordo tem de ser escrito e incorporar a nova terminologia e
obrigacoes impostas pelo RGPD.



3. Tenha em conta os direitos dos titulares dos dados e adote
procedimentos que permitam o exercicio desses direitos

Por forma a promover uma relacéo de lealdade e transparéncia entre
a organizacao e os titulares dos dados, os denominados direitos
“ARCO” (acesso, retificacdo, cancelamento e oposi¢do) dos titulares dos
dados sdo reforcados pelo RGPD, em particular pelo direito a
informacéo, “direito a portabilidade” e “direito a ser esquecido”.

O RGPD vem Impor que a organizacdo informe/dé acesso, a pedido dos
titulares dos dados, as atividades de tratamento dos seus dados e isto
de forma gratuita e no prazo de um més, bem como que o titular dos
dados receba os dados pessoais, que tenha fornecido, num formato
estruturado, de uso corrente e de leitura automatica, e possa solicitar
que os seus dados sejam transmitidos, de forma gratuita, a outra
organizacédo. Pense-se, por exemplo, no caso de mudanca de operador
de comunicagdes, de institui¢cdo hancaria.

A sua organizacdo devera ainda assegurar-se que consegue culmprir

e/ou cumpre com o “direito a ser esquecido”, o direito de a pedido do
titular proceder ao apagamento dos seus dados pessoais, sem demora
injustificada, e abster-se de qualquer disseminacédo futura dos dados.

4. Adote medidas e politicas internas que cumpram os requisitos de
protecdo “desde a concegdo” e protegio “por defeito”

A “protecao desde a conce¢do” requer que a organizacao aplique,
tanto no momento de definicdo dos meios de tratamento como no
momento do proprio tratamento, medidas técnicas e organizativas
adequadas destinadas a aplicar com eficacia os principios da protecdo
de dados e a incluir garantias necessarias no tratamento (por exemplo,
pseudonimizacao, encriptacdo dos dados).



Ja a “protegdo por defeito” requer que a sua organizacgao implemente
medidas tecnicas e organizativas adequadas destinadas a assegurar
que, por defeito, so sejam tratados os dados pessoais que forem
necessarios para cada finalidade especifica do tratamento (incluindo, a
quantidade de dados pessoais recolhidos, a extensdo do seu
tratamento, o seu prazo de conservacao e a sua acessibilidade).

As organizacdes devem determinar, de forma casuistica, as medidas
adequadas para fazer cumprir estes requisitos. Um procedimento de
certificacdao aprovado pode ser utilizado como forma de garantir o
cumprimento das exigéncias da protecao “desde a concecao” e da
protecdo “por defeito”.

5. Assegure-se que consegue demonstrar que estd a cumprir 0 RGPD

O RGPD impde que as organizagdes criem e mantenham um registo das
atividades de tratamento se:

— Tiverem mais de 250 trabalhadores;

— 0 ratamento de dados for suscetivel de implicar um risco para os direitos
do ttular dos dados e o tratamento nao for ocasional; ou

— Os tratamentos incluam dados sensiveis ou dados relativos a condenacoes
penais e infracgdes.

Os registos devem ser escritos e incluir informacéo sobre os
tratamentos de dados efetuados, incluindo os contactos do responsavel
pelo tratamento e do encarregado de protecdo de dados, as finalidades
de tratamento, as categorias de dados, os seus destinatarios,
transferéncias internacionais de dados e medidas de seguranca.
Devera cooperar com a autoridade de controlo e disponibilizar os seus

registos, se necessario.



6. Adapte os seus procedimentos por forma a realizar uma avaliagio de
impacto do tratamento de dados

A avaliacdo de impacto sobre a protecdo de dados tem por objetivo
avaliar a origem, natureza, exatidao e gravidade dos riscos e
implementar medidas de seguranca para os mitigar, como € o caso da
encriptacédo, e assegurar um nivel de seguranca apropriado.

A avaliacdo de impacto das operacdes de tratamento de dados sera
exigivel se os tratamentos forem suscetiveis de implicar um risco
elevado para os seus titulares, nomeadamente, nos casos de definicdo
de perfis, tratamento de dados sensiveis em grande escala ou recurso a
sistemas de videovigilancia em grande escala.

Caso néo consiga mitigar o risco elevado atraves de medidas
apropriadas face a tecnologia existente e custos de implementacao,
devera consultar a autoridade de controlo (a Comissdo Nacional de
Protecédo de dados, em Portugal) antes de proceder ao tratamento de
dados pessoais.

7. Deverad verificar se cumpre os requisitos para ser obrigatério designar um
Encarregado de Prote¢do de Dados (“DPO”) e de que forma esta funcéo se
enquadrard no seio da sua organizagdo

A designacdo de um DPO néo se encontra ligada a dimenséao da
organizacao, mas sim a sua atividade principal e categorias de dados
tratados. O RGPD impéde a designacédo de um DPO, que podera ser um
colaborador ou uma entidade ou pessoa externa a sua organizacao, em
trés casos especificos:



— Quando o tratamento for efetuado por uma autoridade ou organismo
publico (exceto tribunais);

— Quando as atividades principais da organizacao ou do subcontratado a
recorra consistam em operagdes de tratamento gue exijam um controlo
sistematico e regular dos titulares dos dados em grande escala. Por exemplo,
servigos de telecomunicacgdes, concessdo de crédito a clientes, seguradoras;
ou

— Quando as atividades principais da organizacao ou do subcontratado a
(ue recorra consistam em operacdes de tratamento em grande escala de
dados sensiveis (dados genéticos, dados biométricos, dados de saude) ou
dados pessoais relacionados com condenacdes penais e infracdes. Por
exemplo, tratamento de dados relativos a saude de pacientes por hospitais.

Mesmo quando nao seja obrigatorio, podera ser aconselhavel designar
um DPO por forma a centralizar as questdes de protecado de dados e
facilitar o cumprimento do RGPD pela sua organizacao.

8. Reveja e atualize as medidas de seguranga do tratamento e implemente
um procedimento de notificacio em caso de violagiio de dados pessoais

A sua organizacdo devera estar preparada para: (i) confirmar que todas
as medidas de seguranca técnicas e organizativas adequadas foram
adotadas para prevenir uma violacdo de dados pessoais; (ii) ser capaz
de determinar, de forma imediata, que ocorreu uma violacao de dados;
e (ii1) informar, em tempo util, a autoridade de controlo e o titular dos
dados, se necessario.

Em caso de violacédo de dados pessoais, devera adotar procedimentos
por forma a notificar a violacdo a autoridade de controlo, sempre que
possivel, até 72 horas apos seu conhecimento, a menos que seja possivel
demonstrar que a violacdo de dados pessoais nao é suscetivel de
resultar num risco para os direitos dos titulares dos dados. Tambem
devera informar o titular dos dados, sem demora injustificada (o RGPD
néo prevé um prazo especifico para o efeito), quando a violacao seja
suscetivel de implicar um elevado risco para os direitos do titular dos
dados, e em cooperacdo com a autoridade de controlo.



9. Reveja o impacto sobre as transferéncias internacionais de dados

A par das solucgdes existentes, como as “clausulas contratuais-tipo™ e o
consentimento do titular, prevéem-se ainda novas solucoes para
Justificar as transferencias transfronteiricas, por exemplo, regras
vinculativas aplicaveis a entidades de um grupo empresarial, que
realizem entre si transferéncias de dados; codigos de conduta
acompanhados de compromissos vinculativos das organizagdes no pais
terceiro no sentido de aplicarem as garantias adequadas, ou a criagao
de procedimentos de certificacao.

Transferéncias de dados néo repetitivas e que apenas digam respeito a
um numero limitado de titulares de dados poderao ser, em situagoes
excecionalis, justificadas, mediante notificacdo a autoridade de
supervisao e prestacdo de informacao ao titular dos dados.

10. Assegure-se que os seus colaboradores estdo conscientes das implicacfes
do RGPD e tém formacéo sobre as novas regras

Esta medida aparece, em ultimo lugar, mas tambem poderia aparecer
em primeiro ou, na verdade, em qualquer uma das posicdes anteriores.
Trata-se de uma medida transversal e necessaria a implementacao do
RGPD ao longo do tempo e essencial para a consciencializacao sobre o
tema e uma progressiva mudanca de mentalidades no seio das
organizacoes.

Claudia Martins, advogada da Macedo Vitorino & Associados





