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A Comissao Europeia impbe limites
minimos comuns para os niveis de
seguranca das redes e da informagdo em
todos os Estados a Unido.
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Esta informacdo é de cardcter genérico,
ndo devendo ser considerada como
aconselhamento profissional.
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Limites minimos de seguranca de redes e
sistemas de informacao

O Regulamento de Execugdo (UE) 2018/151 da Comissdo, de 30 de janeiro de 2018
(Regulamento”) concretiza a legislagcdo europeia j& aprovada no ambito da seguranca das redes
e sistemas de informacdo dos prestadores de servicos digitais.

Atualmente, os prestadores de servicos digitais tomam livremente as medidas técnicas e
organizativas que considerem adequadas. O Regulamento especifica os elementos que os
prestadores de servicos digitais deverdo passar a ter em conta na gestdo dos riscos a seguranga
das suas redes e sistemas de informacao, a saber:

(i) A gestdo sistematizada das redes e dos sistemas de informacdo, isto é, a “cartografia” dos
sistemas de informagdo, bem como o estabelecimento de um conjunto de estratégias
adequadas de gestao da seguranca da informacao;

(i) A seguranca fisica e ambiental, isto é, a disponibilidade de um conjunto de medidas de
protecdo contra danos que cubra todos os perigos, por exemplo cortes do sistema, erros
humanos, acées dolosas e fendmenos naturais;

(iii) A seguranca dos fornecimentos, isto é, o estabelecimento e a manutencdo de estratégias
adequadas para garantir os fornecimentos e a rastreabilidade desses fornecimentos; e

(iv) O controlo do acesso as redes e aos sistemas de informacao, isto é, um conjunto de medidas
destinadas a garantir que o acesso fisico e l6gico as redes e aos sistemas de informagéo é
autorizado e restringido com base em requisitos comerciais e de seguranca.

O Regulamento fixa também os parametros para determinar se o impacto de um incidente nas
redes e sistemas de informacdo é substancial. Num contexto de incidente de seguranga, os
prestadores de servico devem agora atender: (i) ao nimero de pessoas singulares e de pessoas
coletivas com as quais foi celebrado um contrato de prestacdo do servico que foram afetadas e
(i) ao numero de utilizadores que utilizaram o servi¢co que foram afetados.

O Regulamento entra em vigor a 10 de maio de 2018.
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