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0 novo regulamento europeu de protecao de dados
pessoais vai entrar em vigor precisamente daqui a um ano.
Saiba o que as empresas devem fazer.

A 25 de maio de 2018, ou seja, daqui a precisamente um ano, vai entrar
em vigor o novo regulamento geral de protegio de dados (RGPD)
pessoais.

A grande maioria das organizac@ies em Portugal esta ainda muito longe
de estar preparada para as exigéncias decorrentes do novo regulamento.
Esta quinta-feira de manhd, & mesma hora que eram apresentados os
resultados de um inguérito coordenado pelo IAPMEI a cerca de 1600
empresas, a sociedade de advogados Macedo Vitorino & Associados
realizou uma conferéncia para dar a conhecer o impacto das principais
alteracdies no dia-a-dia das organizacfes.

Recorde-se que o novo regulamento coloca o dnus de responsabilidade do
tratamento e da conformidade dos dados pessoas nas organizagles,
publicas e privadas - até agora da competéncia da Comissdo Nacional de
Protegdo de Dados (CNED).

O RGPD prevé ainda novas obrigagdes com um impacto consideravel nas
suas operagdes, nomeadamente um registo com todas as operagdes de
dados pessoais, que até aqui ndo era chrigatdrio.



Outra das grandes novidades é o agravamento substancial das multas
pelo incumprimento do novo regulamento, que poderdo ir até aos 20
milh#es de euros.

Claudia Fernandes Martins, jurista deste escritério de advogados
elaborou um guia com as sete medidas que as empresas deverdo adotar
para estarem em conformidade com o novo RGED.

1 —Criar urn sistemna de registo de dados
0 ohjetivo € identificar os dados que =40 recolhidos, de onde vémn, como,
porgué e com quern sio partilhados.

Aideia-chave é “mapear” o5 dados utilizados pela empresza e depois
agrupa-los em conjuntos identificaveis, funcionais e com riscos similares
ao nivel da sua protecdo e conservacgio.

E preciso ter em conta as categorias de dados, a finalidade de tratamento,
0 prazo de conservagio e o Ambito geografico do tratamento.

2 = Rever a politica de privacidade, procedimentos e documentagio e
demonstrar que estd a cumprir o RGED

Em causa estd a necessidade de verificar se o consentimento dos titulares
dos dados se manterd valido e se se podera recorrer a outros
fundamentos. O consentimento deve ser livre, especifico, informado e
corresponder a uma clara agio afirmativa do titular dos dados (oral ou
escrita).

Em caso de tratamento de dados sensiveis ou transferéncia de dados para
fora da Unido Europeia, o consentimento tem de ser explicito. O siléncio,
opgdes pre-validadas ou a omissdo do timular dos dados nio constituem
consentimento.

ODuande o tratamento for realizado com fundamento em consentimento,
deverd ser capaz de dermnonstrar que o titular deu o seu consentimento.
Este requisito podera ser particularmente dificil de demonstrar em
determinados casos, o que podera exigir uma abordagem mais proativa
das empresas.

0 RGPD serd diretamente aplicavel aos subcontratantes, que passam a
estar sujeitos a chrigagfes mais detalhadas e poderdo ficar chrigados ao
pazamento de indemnizagdo em caso de ocorréncia de prejuizos. Nesse
sentido, reveja todos os contratos com subcontratantes e, se for
necessario, reconsidere a sua posigio.



0 RGPD sera diretamente aplicavel aos subcontratantes, que passam a
estar sujeitos a obrigacfes mais detalhadas e poderdo ficar obrigados ao
pagamento de indemnizacio em caso de ocorréncia de prejuizos. Nesse
sentido, reveja todos os contratos com subconiratantes e, se for
necessario, reconsidere a sua posigio.

0 novo regulamento impde que se crie e mantenha um registo das
atividades de tratamento se; tiver rais de 250 wabalhadores; o
tratamento de dados for suscetivel de implicar um risco para os direitos
do titular; o tratamento ndo for ocasional: ou se os tratamentos incluam
dados sensiveis ou dados relativos a condenagdes penais e infragfes.

Os registos devem ser escritos e incluir informacgdo sobre os tratamentos
de dados efetnados, incluindo os contactos do responsdvel pelo
tratamento e do encarregado de protegio de dados, as finalidades de
tratamento, as categorias de dados, os seus destinatarios, transferéncias
internacionais de dados e medidas de seguranga.

3 - Ter em conta os novos direitos dos titulares dos dados

As organizagdies vAo ter de assegurar que conseguerm cumprir com dois
direitos fundamentais: “o direito de portabilidade” e o “direito a ser
esquecido”.

0 “direito de portabilidade” dos dados reforga o ja existente direito de
acesso dos titulares aos seus dados pessoais através de um pedido de
acesso. Este novo direito permite ao titular dos dados pedir e receber os
seus dados pessoais, que tenha fornecido a um responsavel pelo
tratamento, num formato estruturado, de uso correntes e de leitura
automatica.

O titular dos dados tera ainda o direito de transmitir esses dados, de
forma gratuita, a outro responsavel pelo tratamento & sem que o
primeiro responsavel a quem foram fornecidos o possa impedir.

Na pratica, isto significa que podera ter de implementar determinadas
medidas técnicas, como permitir o dowtiload direto dos dados pelos
titulares ou disponibilizar um interface de programacio de aplicagdes.

0 “direito a ser esquecido” ou “direito ao apagamento” significa que os
titulares dos dados tém direito a obter do responsavel pelo tratamento o
apagamento dos seus dados pessoais e a abstengdo de qualgquer
disseminacio futura desses dados, incluindo dados disponiveis ou
processados em formato eletrénico.



Este direito tem, no entanto, algumas excecdes, como por exermplo para o
cumprimento de uwma obrigacdo legal ou execucdo de uma tarefa
determinada pelo interesse publico, por motivos de saide puiblica, para
fins de arcuivo de interesse publico, para fins estatisticos e para fins de
investigagio cientifica ou histérica.

4 - Assegurar que os recursos humanos estdo conscientes das implicagies
do RGFD e tém formacgéo sobre as novas regras

Devera verificar se cumpre os requisitos para ser ohrigatdrio designar
um Encarregado de Protegio de Dados (EPD) e de que forma esta funcio
se enguadrard no seio da organizagio.

Para isso podera ser necessdrio criar uma fungdo especifica para
desempenhar a fungio de EPD, designar um tinico EPD ou um EPD por
cada empresa ou jurisdicdo do grupo.

A designagio de um EPD, quando seja obrigatdria aplica-se aos
responsaveis pelo tratamento e subcontratantes. Quando o responsavel
pelo tratamento preencha os requisitos de designacdo obrigatdria, o
subcontratante nio serd chrigado a designar um EPD, se ele proprio no
preencher tais requisitos.

Mesmo guando ndo é obrigatoria, poderd ser aconselhdvel designar um
EFD por forma a centralizar as questdes de protecdo de dados e facilitar o
cumprimento do nove regulamento.

0 RGPD requer a designacio de wm EPD em trés casos especificos:
gquando o tratamento for efetuado por um organismo publico (exceto
tribunais); quando as atividades principais do responsavel ou
subcontratante consistam em operages de tratamento que exijam um
controlo sistematico e regular dos titulares dos dados em grande escala
(servigos de telecomunicagdes, bancos, seguradoras); ou quando as
atividades principais do responsdvel ou subcontratante consistam eim
operacdes de tratamento em grande escala de categorias especiais de
dados (genéticos, hiométricos, de sande) ou dados pessoais relacionados
com condenagdes penais e infraglies.

5 - Adotar medidas e politicas internas que cumpram os requisitos de
protecdo “desde a concecdo” e protegio “por defeito®

A “protecdo desde a concegdo” requer gue o responsdvel pelo tratamento
de dados aplique, quer no momento de definigio dos meios de
fratamento quer no momento do préprio tratamento, medidas técnicas e
organizativas adequadas.



Estas medidas podem incluir: minimizacio do tratamento de dados;
pseudonimizagio de dados pessoais o mais cedo possivel; adogio de
medida de transparéncia relativas as funcies e ao tratamento de dados
pessoais; possibilidade de o titular dos dados controlar o tratamento de
dados; e possibilidade de o responsavel pelo tratamento criar e melhorar
medidas de seguranga.

A “protecdo por defeito” requer que o responsavel pelo tratamento
implemente medidas técnicas e organizativas adequadas destinadas a
assegurar gue, por defeito, 50 sejam tratados os dados pessoais que forem
necessarios para cada finalidade especifica do tratamento (incluindo a
gquantidade de dados pessoais recolhidos, a extensio do seu tratamento, o
sell prazo de conservacdo e a sua acessibilidade).

6 —Rever e atualizar as medidas de seguranca do tratamento

0 novo regulamento prevé a aplicagdo das seguintes medidas técnicas e
organizativas: A comecar pela pseudonimizacio e cifragem dos dados
pessoals e pela capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de
tratamento.

A capacidade de restahelecer a disponibilidade e 0 acesso aos dados
pessoais de forma atempada em caso de incidente fisico ou técnico e ter
UL processo para testar, apreciar e avaliar regularmente a eficacia das
medidas adotadas para garantir a seguranga do tratamento sdo ouiras
tlas medidas previstas.

Estas medidas nfo sio ohrigatérias em todos os casos. Cada empresa tem
o direito de optar por outras. Contudo, se nenhuma medida adequada for
adotada, podera vir a revelar-se dificil justificar uma violagio de dados
por uma falha do sistema de segurancga, o que aumenta a probabilidade
de a empresa vir a ser sancionada no pagamento de coimas.

0 regulamento prevé ainda a possibilidade de criar um procedimento de
notificagdo em caso de violagio de dados pessoais. Nesses casos, 0
responsavel pelo tratamento de dados devera notificar a Comissdo
Nacional de Protegio de Dados (CNPD) até 72 horas depois de ter
conhecimento e informar o titular dos dados sem demora injustificada.

7 = Rever o impacto sobre as transferéncias transfronteirigas de dados
0 novo regulamento reforga as atuais regras sobre transferéncias
internacionais de dados, que sio permitidas desde que apresentem
garantias adequadas.



Além das solugles existentes, como as “cldusulas contratuais-tipo” e o
consentimento do titular, o RGPD preve novas solugles.

As “clausulas contratuais-tipo” deizam de requerer a autorizagio prévia
da CNPD, ainda que a ransferéncia envolva dados sensiveis. Nio é de
excluir, porém, que a CNPD possa vir a exigir uma notificagdo prévia
para essas operachbes de ratamento.

As regras vinculativas aplicaveis s empresas sdo outra das solugfes ao
ahrigo da qual as entidades de um grupo empresarial se ohrigam a
realizar entre si transferéncias de dados.

Ao contrario das “clausulas contratuais-tipo”, que t8m a desvantagem de
nd serem aplicaveis entre entidades subcontratantes, as regras
vinculativas estardo disponiveis tanto para responsaveis pelo tratamento
como para subcontratantes.

As jurisdigdes “permitidas”, isto &, os paises para os quais & permitido
transferir dados pessoais, por ser “essencialmente equivalente” ao RGPD
& outra das solugdes.

0 “Escudo de Protegdo da Privacidade” de dados UE-EUA, que vem
substituir o anterior acordo, invalidado pelo Tribunal de Justica da UE, &
outra das opgies.

As transferéncias de dados ndo repetitivas e que apenas digam respeito a
um nimero limitado de titulares de dados poderdo ser, em situages
excecionais, justificadas mediante a notificagdo 4 autoridade de
supervisio e prestacio de informacio ao titular dos dados.



