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A (r)evolucao na regulacao europeia sobre a protecao de dados
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Inés Coelho Simdes explica o que é um encarregado de protecao de dados, figura obrigatéria de acordo com as
novas regras europeias de protecao de dados.
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gestdo dos dados pessoais dos seus trabalhadores, tem dois pontos a reter. O primeiro é simples: ouviu bem.

Se ouviu dizer que a sua empresa vai poder ser multada em mais de 20 milhoes de euros pela md

A culpa é do Regulamento (EU) 2016/679. Quatro anos volvidos desde o inicio das negociacoes, Parlamento, Conselho e Comissao
chegaram a um entendimento que resultou em 173 “considerandos” e 99 artigos respeitantes a prote¢ao, tratamento e circulacdo dos
dados pessoais das pessoas singulares. A ideia foi uniformizar as diferentes legislacdes que existiam nos vérios Estados-membros,
estabelecendo-se agora um conjunto de regras diretamente apliciveis a cada um deles (e nem o “Brexit” abrird excecdo para o Reino
Unido, no que concerne as relagdes comerciais ou servicos prestados aos restantes 27).
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O segundo ponto a reter ¢ o de que, e apesar de o Regulamento sé entrar em vigor em 25 de maio

de 2018, deve comegar a preparar-se desde jd. “Sem ter pressa, mas sem perder tempo” — gostando-se ou néo

deste Nobel — ¢, sem duvida, o rumo a seguir.

= J

E, que se em muito a Europa apenas repete ou concretiza direitos e deveres ja consagrados na Diretiva de 95, certo é que, na maioria do
texto comunitdrio, se introduzem altera¢des significativas que exigem das empresas uma preparacdo cuidada e uma revisao dos
métodos de organizacao e protecao das informacdes constantes das suas bases de dados.
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Organismos do Estado (com excecao dos Tribunais) e empresas cuja atividade principal implique o tratamento de dados sensiveis ou em
grande escala tém, por enquanto, alguns deveres acrescidos: para elas é obrigatéria a contratacdo de um “Data Protection Officer” ou
“Encarregado da Protegao de Dados”. Basicamente, trata-se de alguém que detenha conhecimentos s6lidos sobre protecao de dados e a
quem incumbird, com independéncia, prestar aconselhamento e cooperar com as autoridades de controlo, em relacdo a quem atuara
como ponto de contacto. O Regulamento prevé que este Encarregado possa ser um trabalhador da empresa ou um prestador de servigos
- parece-nos, porém, que a independéncia exigida para o cargo se coaduna mais com a segunda; por outro lado, ndo sendo ainda
obrigatdria para todas as empresas parece-nos, também aqui, que o rumo mais provavel a tomar pela UE serd o da uniformizacao, pelo
que as empresas poderdo contratar desde ja um encarregado de protecdo de dados (figura que, de resto, era ja facultativa, antes da
aprovacao do Regulamento).

Sem prejuizo, qualquer que seja a estrutura, dimensao ou atividade da empresa/empregadora em causa, todas serao afetadas, a partir de
2018, por um conjunto de obrigacdes que, se ndo forem preparadas desde j4, dificilmente poderao ser cumpridas, dada a complexidade
das matérias e a exigéncia, sobretudo a nivel tecnoldgico, que implica o seu acompanhamento. Serd necessario, designadamente, rever
os procedimentos respeitantes ao consentimento dos trabalhadores sobre o tratamento dos seus dados pessoais, aferir da necessidade
de proceder a uma avaliagao de impacto sobre os mesmos (“privacy impact assessments”), assegurar a efetividade do “esquecimento” a
que os trabalhadores tém direito, proceder a “pseudonimizacao” e “cifragem” dos seus dados pessoais, rever a capacidade de
“portabilidade” desses dados, e adotar diversos principios de protecao de dados desde a concegao (“privacy by design”) e por defeito
(“privacy by default”) o mais cedo possivel, adotando medidas que componham uma politica interna efetiva de compliance de modo a
assegurar a legalidade, neste novo quadro juridico.

Podendo parecer, nalguns casos, excessivo, havera que tomar consciéncia que direta ou indiretamente, conscientemente ou nem tanto,
o volume de informacao que as empresas atualmente detém acerca dos trabalhadores assumiu uma dimensao sem precedente e é tanto
mais detalhada quanto menos palpavel se torna. As fichas A5 amarelas, ordenadas de A a Z, separadas por cartoes e guardadas num
armario sao agora megabytes, arquivadas numa “nuvem” que requerem um controlo eficaz que, contudo, nem sempre se alcanga: s6
depois de um an6nimo exigir dinheiro pelo “resgate dos dados” é que o Banco Central Europeu deu conta da falta de enderegos de email
nas suas bases de dados, pirateadas em julho de 2014. Neste caso, 20 mil. Nos EUA, em julho do ano passado, hackers suspeitos de
terem ligacoes ao Governo chinés acederam aos dados pessoais de quatro milhdes de funcionarios publicos. E ninguém sabe ainda a
extensao (deste e de outros) ciber-desvios-de-informacao.

Por Inés Coelho Simoes,
Advogada, na Macedo Vitorino & Associados, Sociedade de Advogados, RL
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