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ENQUADRAMENTO DO FENOMENO

O desenvolvimento da internet como fendmeno de globalizagdo originou o facil acesso a
todo o tipo de conteldos e a propagacdo de diversas actuacdes ilegais. Entre elas, a
pirataria.

A internet facilitou a publicidade dos softwares, todavia, simultaneamente, conduziu ao
incremento da pirataria dos mesmaos.

As desvantagens inerentes a aquisicdo de softwares pirateados parecem ndo ser
suficientemente fortes para reduzir drasticamente a percentagem daqueles que recorrem a
esta via.

De acordo com os dados estatisticos disponibilizados pela associacdo Business Software
Alliance (“BSA”), no ano de 2011, a percentagem de pirataria de software em Portugal
situou-se nos 40%, o que traduz uma perda de 193,4 milhdes de Euros para o pais com esta
pratica ilegal.

Os dados da BSA demonstram uma estabilidade na percentagem de pirataria de software
desde o ano de 2009, pese embora o valor de perdas tenha sofrido varia¢@es, situando-se
em 179,95 milhdes de Euros em 2010 e 174,43 milhdes de Euros em 2009.

A escala mundial, a BSA estima uma perda global de 50 mil milhdes de Euros em
consequéncia da utilizacdo de software ilegal, variando a percentagem de pirataria entre os
93% no Zimbabué e 0s 12% nos Estados Unidos da América.

No contexto exclusivamente europeu, 0s paises que apresentam a menor percentagem de
pirataria sd0 o Luxemburgo (20%), Austria (23%) e Bélgica (24%) que contrastam com
paises como a Ucrania (84%), a Arménia (88%) e a Moldavia (90%) que apresentam as
taxas mais elevadas.

Actualmente, diversos paises intensificam a luta contra esta pratica mediante a adop¢do de
legislagdo que puna exemplarmente os autores destes crimes que progressivamente
deterioram o seu sistema politico, econémico e fiscal. Exemplo disso é o facto de, em
2010, o Estado Portugués ter visto aumentar os efeitos de fuga aos impostos provenientes
da utilizacdo de software pirateado. S6 em sede de IVA, as perdas ultrapassaram o
montante de 36,7 milhdes de Euros nesse ano.

Por outro lado, nos Estados Unidos da América, a discussao sobre a pirataria de software
reacendeu-se com o enceramento de diversos sites, designadamente o Megaupload e com
propostas polémicas de refor¢o sancionatério, designadamente o projecto SOPA (Stop
Online Piracy Act) com um cariz mais agressivo, tendo surgido em resposta outras
propostas mais moderadas, designadamente o0 OPEN (Online Protection and Enforcement
of Digital Trade Act).
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NOGAO E TIPOS DE PIRATARIA DE SOFTWARE

Em termos gerais, a pirataria consubstancia um crime de natureza econdmica, que
corresponde a utilizacdo abusiva de uma obra protegida pelo Direito de Autor e Direitos
Conexos e a reproducdo ilegitima de software que, actualmente, se encontra protegido pela
Lei n.° 109/2009, de 15 de Setembro relativa a ataques contra sistemas de informagéo (“Lei
do Cibercrime”).

No que respeita a pirataria de software, estd em causa a reproducao e/ou distribuicdo, para
uso profissional, comercial ou meramente pessoal, de aplica¢Bes de software, sem a prévia
autorizacdo expressa do seu titular e, consequentemente, sem a respectiva obtencdo da
licenga de uso necesséria para o efeito.

As formas mais comuns de pirataria de software sdo as seguintes:

(@ A contrafaccdo, consiste na duplicacdo e venda de cdpias ndo autorizadas de
software como se fossem copias legitimas produzidas ou autorizadas pelo respectivo
autor;

(b) A reproducdo ilicita, consiste na compra de uma cépia de software legal e na sua,
posterior, cdpia em diversos equipamentos contra os termos definidos na licenca de
uso;

(c) A venda de computadores com software ilegal pré-instalado ou a venda de software
de forma isolada quando este sé pode ser comercializado juntamente com a
aquisicdo de um computador; e

(d) A distribuicdo de software na internet de modo a permitir a sua cépia livre ou
download por qualquer pessoa, bem como o préprio download destes ficheiros.

Todas as praticas mencionadas envolvem a utilizacdo de software ilegal, o que
consubstancia uma violacao dos direitos de autor e, consequentemente, um crime punivel
por lei.

OS RISCOS INERENTES A PIRATARIA

Apesar de ilegal, a pirataria informatica tornou-se, por forca da massificacdo do uso da
internet, numa pratica corrente. Actualmente, a grande maioria das aplicacfes de software
em uso ndo tem licenga ou foi usurpada.

Todavia, sdo inimeros 0s riscos inerentes a esta pratica que ndo se resumem ao facto do
comportamento ser tipificado legalmente como crime e as consequéncias dai decorrentes.

De facto, existem outras desvantagens ligadas ao uso de software pirateado, como por
exemplo:

(@ A perda de qualquer tipo de garantia de qualidade (que a lei imp&e aos softwares
originais);

(b) A perda de todas as actualizagdes periodicas (gratuitas ou a um preco reduzido) que
poderiam ser fornecidas pelo fabricante do software;

() A auséncia de instrugdes de utilizacdo e conselhos para retirar 0 maior partido do
uso do software;
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(d) A falta de apoio técnico; e

() O aumento do risco de apanhar um virus que danifique o dispositivo utilizado e
afecte os dados nele guardados, uma vez que os softwares pirateados ndo comportam
0S mesmos mecanismos de defesa que os originais.

ENQUADRAMENTO LEGISLATIVO

Em Portugal, a semelhanca de outros paises, sentiu-se a necessidade de consagrar
determinados dispositivos legais que regulassem de forma especifica a utilizacdo e a
proteccao de software.

Neste &mbito, aprovou-se uma legislacdo especifica para proteger os programas de
computador, designadamente o Decreto-Lei n.° 252/94, de 20 de Outubro, bem como o
Decreto-Lei n.° 63/85, de 14 de Margo, que aprova o Cddigo do Direito de Autor e dos
Direitos Conexos.

O especial destaque vai, nho entanto, para a aprovacdo da Lei do Cibercrime, que veio
revogar a antiga Lei n.° 109/91, de 17 de Agosto (Lei da Criminalidade Informatica).

Da Lei do Cibercrime podemos realcar alguns pontos fulcrais, designadamente:

(@ A actualizacdo do quadro normativo nacional em matéria de combate a
cibercriminalidade, adaptando-o as novas realidades tecnol6gicas e aos novos
fenémenos criminais no ciberespago;

(b) A actualizacéo e clarificacdo do elenco de crimes, abrangendo crimes que até a data
ndo eram alvo de consagracdo legal (por exemplo, a producdo e difusdo de virus e
outros programas maliciosos);

() Em especial, a tipificacdo como crime punivel com 3 anos de prisdo (ou multa) da
conduta de reproducéo, divulgacdo ou comunicagdo ilegitima ao publico de um
programa informatico protegido pela lei, sendo a tentativa igualmente punida;

(d) A perda a favor do Estado dos equipamentos e dispositivos que estiveram na origem
de tal reproducéo; e

() Do ponto de vista processual, a colocacdo de novas medidas de investigacdo ao
dispor das autoridades competentes, estendendo-se a esta realidade as medidas
actualmente previstas na legislacdo processual penal, nomeadamente o caso da
intercepgdo de comunicagdes e ainda o regime das ac¢des encobertas.
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