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Tracos
fundamentais

%

Responsabilizacdo das empresas pela protecao
Autonomia na protegdo

Mais direitos para os titulares dos dados
Melhor protecao no espacgo europeu

Adequacao a atual utilizacdo dos dados



Seis grandes
mudancas

Informacao aos titulares e consentimento

Direitos dos titulares (portabilidade e
esquecimento)

Responsabilidade do tratamento
Encarregado de protecéo
Aplicacdo territorial e coimas

Enquadramento institucional



Informacao aos
titulares

Mais informacoes:

Base legal tratamento dados

Prazo conservacao

Detalhe transferéncias internacionais
Possibilidade queixa CNPD

Forma concisa, inteligivel e de facil acesso

Linguagem clara e simples

Cuidado especial quando sejam criancgas

Reformular impressos e politicas privacidade



Responsabilidade
do tratamento

Documentar de forma detalhada todas as
atividades de tratamento de dados para comprovar
cumprimento do Regulamento

Avaliar os tratamentos que serdo feitos no futuro
para que a protecdo de dados se possa fazer
desde a concecao e por defeito

Notificacbes de violagbes de seguranca, que
devem estar documentadas

Revisdo das medidas técnicas e organizativas e da
seguranca no tratamento



Aplicacao
territorial e
coimas

Abrange todas as entidades que facam tratamento

de dados de residentes na UE mesmo que estejam
fora da UE

Uma empresa canadiana que preste servicos a
cidaddos da UE esta abrangida

Provavelmente a alteragcdo com mais impacto

Até 2% ou 4% do volume de negdcios anual, a
nivel mundial, ou de 10 ou 20 milhdes de euros



Enquadramento
institucional

Desaparecimento de notificagbes e da autorizacéo
préviaa CNPD

Mas tém de manter registos sobre tratamentos, adotar
procedimentos como a protecdo desde a concecéo e
protecao por defeito

Balcéo Unico entre as varias autoridades de protecéo
de dados europeias fara com que supervisao seja feita
por outras autoridades europeias

Criacéo do Comité Europeu para a Protegao ed Dados

que coordenara a aplicacdo do Regulamento



Temas da apresentac

01. O consentimento dos titulares dos
direitos dos titulares dos dados

02. O papel do Encarregado de F
03. O impacto das novas reg

As transferéncias ir






O que significa obter o
“consentimento do
titular dos dados”?

Obter a aceitacao do titular a
que 0s seus dados pessoais
sejam objeto de tratamento
pelo responsavel

Acto positivo de vontade

Livre

Especifica

Informada

Inequivoca
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Como pode
ser dado o
consentimento?

O consentimento pode ser dado

- Por declaracéo escrita, inclusive em formato
eletrénico

- Por declaracéo oral

- Através da validagao de uma opgao ao visitar um
sitio de Internet ou de outra conduta que indique
claramente a aceitacéo do titular

A declaracado de consentimento deverd, pelo
menos, dar a conhecer ao titular dos dados: a
identidade do responsavel e as finalidades do
tratamento
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Nao vale como
consentimento

O siléncio

Opcoes pré-validadas

A omissao do titular dos dados
O consentimento tacito

Quando formulado através de clausulas contratuais
gerais devera ser dado:

- De forma inteligivel e de facil acesso
- Emlinguagem clara e simples

- Sem clausulas abusivas
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O responsavel pelo
tratamento devera
poder demonstrar
que o titular deu o
seu consentimento

Verifique a forma e
circunstancias em que
foi obtido o
consentimento

Verifique se pode
recorrer a outros
fundamentos legais

Assegure-se que o titular
dos dados esta
plenamente ciente do
consentimento dado

Assegure-se que o titular
estd plenamente ciente
do alcance do
consentimento

O consentimento devera
abranger todas as
atividades de tratamento
com a mesma finalidade

Em caso de fins
multiplos, devera ser
dado um consentimento
para todos esses fins

Dé especial atengéo ao
consentimento dos
menores (de 16 anos)

O consentimento devera
ser téo facil de dar
quanto e retirar

Se assim nao for, podera
ser necessario obter um
novo consentimento
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Direitos “ARCQO"

O responsavel devera
informar o titular dos
dados no prazo de 1
més sobre as medidas
por si adotadas

N/ N/ N
Direito de Direito de Direito de Direito de
Acesso Retificacao Cancelamento Oposigao
J\ J\ Y,
4 N\
Direito de Direito a ser
Portabilidade Esquecido
. J
N

Direito a limitacao do tratamento
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Direito a
portabilidade

O titular dos dados tem o direito a receber os seus
dados pessoais do responsavel pelo tratamento, para
que os possa reutilizar na sua esfera privada

O titular dos dados pode exigir que o responséavel pelo
tratamento comunique os seus dados pessoais a uma
outra entidade por si indicada, que atuara também
enquanto responsavel pelo tratamento

Os dados pessoais deverao ser entregues pelo
responsavel pelo tratamento, num formato estruturado,
de uso corrente, de leitura automatica e interoperavel
(ou seja, permitindo a reutilizagdo dos dados do mesmo

modo)
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Direito a ser
esquecido

Os dados pessoais deixaram de ser necessarios
para a finalidade que motivou a sua recolha ou
tratamento

O titular retira o seu consentimento e nao existe
outro fundamento juridico para o tratamento

O titular opde-se ao tratamento e ndo existem
interesses legitimos prevalecentes que o
justifiquem

Os dados pessoais foram tratados ilicitamente

Ha, no entanto, excecdes
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Os procedimentos
internos de garantia
do exercicio dos
direitos dos
titulares devem ser
revistos

Reveja a forma e o
conteldo da informacéo
prestada aos titulares
dos dados

O RGPD obriga a prestar
mais informagdes do que
atualmente

Reveja os procedimentos

quanto a tramitagéo dos

pedidos dos titulares dos
dados

Verifique os prazos
maximos de resposta a
que esta sujeito

Tenha em atencéo o
direito a portabilidade e a
limitacao do tratamento

Devera manter a
informac&o num formato
estruturado, de uso
corrente e leitura
automatica

Tenha em atencéo os

novos requisitos quanto
ao direito a eliminagao
dos dados

Adote procedimentos
eficazes de comunicacao
com entidades terceiras
a quem transmitiu os
dados
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O que € o DPQO?

Procura garantir conformidade com o RGPD e
servir de ponto de contacto com outros
intervenientes (autoridades de superviséo, titulares
dos dados, outros departamentos da empresa)

Figura ja existente noutros ordenamentos juridicos
(Alemanha, Reino Unido, Franca)

O DPO assume agora renovada importancia, desde
logo pela sua obrigatoriedade, verificadas
determinadas circunstancias
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Para que serve?

Garantir
conformidade

Servir de

Ativo ponto de sonsibiizacso
estratégico contacto para dos
_ da empresa 0s diversos trabalhadores

. Stakeholders

Aconselhamento
(DPIAS)
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Quais as

caracteristicas
de um bom DPQO?

Qualificacao certificada
em protecao de dados

Capacidade de
Comunicacao

Capacidade de avaliagao
de riscos

Conhecimento do sector
empresarial onde vai atuar

Conhecimento sobre as
operacoes de tratamento
efetuadas

Capacidade de conjugar
preocupacoes comerciais
e de compliance

A acessibilidade
desempenha um papel
crucial

Caso esteja no setor
publico, deve ter um bom
conhecimento de normas e
procedimentos da entidade
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Quando
necessito de um?%

O tratamento seja efetuado por uma autoridade ou
organismo publico (exceto tribunais no exercicio da
sua funcéo jurisdicional)

A atividade principal consista em operagdes de
tratamento que devido a sua natureza,
ambito/finalidade exijam um controlo regular e
sistematico dos titulares dos dados em grande
escala

A atividade principal consista em operacoes de
tratamento em grande escala de categorias
especiais de dados ou dados relacionados com
condenagdes penais
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Preciso de um
DPO, que opgéao
escolher?

Pode optar por um

elemento do seu
pessoal

Pode optar por
designar alguém de
fora da estrutura (um
individuo, uma
entidade, um
advogado) através de
um contrato de

/ prestacéo de servigos
No caso de escolher

entidade para efetuar
essa tarefa todos os que
exercerem essa fungéo
devem preencher os
requisitos para o cargo de
DPO e todos beneficiaréo
da “protecéo especial”
conferida pelo RGPD
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Que recursos

devo fornecer
ao meu DPQ?

%

E crucial que esteja envolvido o mais cedo possivel nas
operacdes de tratamento de dados efetuadas bem como em
caso de falhas de seguranga

Deve reportar ao mais alto nivel decisério (ao Conselho de
Administracdo por exemplo)

A sua independéncia e autonomia deve estar garantida a todo o
tempo, bem como a n&o existéncia de conflitos de interesses
(nos casos em que cumular o cargo com outras fungdes)

Importante que tenha o tempo necessario para cumprir as suas
funcoes e os recursos financeiros suficientes, tal como acesso
a outros departamentos da empresa (recursos humanos, etc.)

O RGPD prevé expressamente que néo pode ser despedido ou
penalizado pelo normal exercicio das suas fungdes de DPO
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Que garantias
tem o DPO?

Néo pode ser despedido ou penalizado com fundamento
no exercicio das suas funcdes de DPO (pode assumir
varias formas, diretas ou indiretas: mera ameaca, atraso
na promog¢ao, negacéo de beneficios que os outros
trabalhadores possuem, entre outras). O critério é
sempre: estar relacionado com as suas funcdes de DPO

E ao responsavel pelo tratamento (e n4o ao DPO) que
compete demonstrar a conformidade com o
Regulamento. Qualquer ato contrério & recomendagao
do DPO deve ser devidamente documentado e
justificado

Esta vinculado ao segredo profissional relativamente ao
exercicio das suas funcoes
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E se ndo cumprir

as exigéncias do
RGDP?

O RGPD pretende aplicar-se
pela “forca” - as san¢des em
caso de violagao podem chegar
a valores muito elevados

M

A violagao do disposto nas normas
relativas ao DPO pode resultar em
sancoes de 1 milhdo de euros/ 2% do
volume de negdcios, consoante o
montante que for mais elevado
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Os subcontratantes
terdo obrigacoes e
responsabilidade
diretas, o que
significa que podem
ser diretamente
responsabilizados

9

A subcontratacéo é regulada por contrato que
vincule o subcontratante ao responsavel pelo
tratamento e que passa a ter de incluir obrigacdes
mais detalhadas

Os subcontratantes deverdo apresentar garantias
suficientes de execucao de medidas técnicas e
organizativas adequadas

A subcontratacéo pelo subcontratante requer
autorizagao prévia e por escrito do responsavel
pelo tratamento
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Reveja os contratos
com subcontratantes
e, Se necessario,
reconsidere a sua
pOSsIcao

Verifique se tem um
contrato escrito com o
subcontratante

Verifique se os contratos
contém todos os novos
elementos exigidos

Objeto, duracao,
natureza e finalidade do
tratamento, tipo de
dados e categorias de
titulares dos dados

Obrigacdes e direitos do

responsavel e
subcontratante

Identifique os riscos da
subcontratagdo por
forma a evitar falhas de
seguranca

Assegure-se que o
subcontratante oferece
garantias suficientes

Deve documentar de
forma detalhada todas as
atividades relacionadas
com o tratamento

Se houver sub-
subcontratacéo, o
subcontratante devera
obter prévia autorizagédo
do responsavel

Se assim nao for, devera
rever 0s contratos e
adotar novos
procedimentos
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AS TRAN
INTERN
DADOS




Consentimento
do titular

O RGPD reforca as
atuais regras e prevé
novas solucdes para
justificar as
transferéncias
internacionais de dados

Cadigos de
Conduta /
Procedimentos
de Certificacao

Clausulas
Contratuais
Tipo

Acordos
Intragrupo

Jurisdicoes
“Permitidas”

Escudo de
Protecado da
Privacidade UE-
EUA










A SUA LISTA DE TAREFAS

——

A ideia-chave é “mapear” todos
os dados utilizados pela sua
empresa. Solicite a cada um
dos departamentos para
especificar numa tabela as
diferentes categorias de dados
que usam, para que finalidades,
por quanto tempo, etc..

Organize uma auditoria aos
dados com os departamentos
de RH, comercial, IT e juridico
para perceber que dados sao
tratados, como sao geridos e
que medidas de seguranca
estao a ser adotadas.

.

Reveja a sua politica de
privacidade (‘como usamos a
sua informagdo”) e o
consentimento dos titulares
dos dados.

* Reveja os contratos com os

.

subcontratantes. Se é um
subcontratante, avalie que
obrigagoes podera assumir e
quais poderao ser assumidas
pelos seus clientes e terceiros.

Reveja procedimentos para
aferir se os titulares dos dados
podem exercer os seus direitos
(e.g. direito “a portabilidade dos
dados” e “a ser esquecido”).

+ Considere designar um Gnico

Encarregado de Protecao de
Dados ou proceder a
designacdes individuais para
cada estabelecimento e/ou
jurisdi¢@o do seu grupo.

Assegure formacédo adequada
aos seus colaboradores em
matéria de procedimentos,
politicas internas, etc.. Envolva
o seu departamento juridico
nestas agoes.

N

Reveja e atualize as suas
politicas internas e medidas
técnicas com a ajuda da sua
equipa de IT por forma a
cumprir os requisitos de
protecao “desde a concegao” e
“por defeito”.

Reavalie as suas medidas de
seguranga.

Implemente um sistema de
notificagdo em caso de
violacao de dados e teste
periodicamente a eficacia das
suas medidas técnicas e
organizativas.

.

.

Verifique qual serd o impacto
do RGPD nas suas atuais
transferéncias internacionais

de dados e se estas continuam
a ser justificadas.

Considere adotar uma
“solug@o-chave” com o seu
departamento juridico para
obter uma justificagéo
abrangente para as suas
transferéncias internacionais
de dados, e.g. clausulas
contratuais-tipo, regras
vinculativas aplicaveis as
empresas, codigos de conduta
ou certificagéo.
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