A (R)EVOLUGCAO NA REGULAGAO EUROPEIA SOBRE A PROTECAO DE DADOS

Inés Coelho Simées

Se ouviu dizer que a sua empresa vai poder ser multada em mais de 20 milhdes de euros pela ma gestao

dos dados pessoais dos seus trabalhadores, tem dois pontos a reter. O primeiro é simples: ouviu bem.

A culpa é do Regulamento (EU) 2016/679. Quatro anos volvidos desde o inicio das negociacbes,
Parlamento, Conselho e Comissdo chegaram a um entendimento que resultou em 173 “Considerandos”
e 99 Artigos respeitantes a protecdo, tratamento e circulagdo dos dados pessoais das pessoas singulares.
A ideia foi uniformizar as diferentes legislacdes que existiam nos varios Estados-Membros, estabelecendo-
se agora um conjunto de regras diretamente aplicaveis a cada um deles (e nem o “Brexit" abrira excecdo

para o Reino Unido, no que concerne as relagdes comerciais ou servicos prestados aos restantes 27).

O segundo ponto a reter é o de que, e apesar de o Regulamento s6 entrar em vigor em 25 de maio de
2018, deve comecar a preparar-se desde ja. “Sem ter pressa, mas sem perder tempo” — gostando-se ou
ndo deste Nobel - é, sem duavida, o rumo a seguir.

E que, se em muito a Europa apenas repete ou concretiza direitos e deveres ja consagrados na Diretiva
de 95, certo é que, na maioria do texto comunitario, se introduzem alteracées significativas que exigem
das empresas uma preparacdo cuidada e uma revisdo dos métodos de organizacdo e protecdo das

informacdes constantes das suas bases de dados.

Organismos do Estado (com excecdo dos Tribunais) e empresas cuja atividade principal implique o
tratamento de dados sensiveis ou em grande escala tém, por enquanto, alguns deveres acrescidos: para
elas é obrigatdria a contratacdo de um “Data Protection Officer” ou "Encarregado da Protecdo de Dados”".
Basicamente, trata-se de alguém que detenha conhecimentos sélidos sobre protecdo de dados e a quem
incumbira, com independéncia, prestar aconselhamento e cooperar com as autoridades de controlo, em
relacdo a quem atuard como ponto de contacto. O Regulamento prevé que este Encarregado possa ser
um trabalhador da empresa ou um prestador de servicos — parece-nos, porém, que a independéncia
exigida para o cargo se coaduna mais com a segunda; por outro lado, ndo sendo ainda obrigatéria para
todas as empresas parece-nos, também aqui, que o rumo mais provavel a tomar pela U.E. serd o da
uniformizacdo, pelo que as empresas poderao contratar desde ja um Encarregado de Protecdo de Dados

(figura que, de resto, era ja facultativa, antes da aprovacdo do Regulamento).

Sem prejuizo, qualquer que seja a estrutura, dimensdo ou atividade da empresa/empregadora em causa,
todas serdo afetadas, a partir de 2018, por um conjunto de obrigacdes que, se ndo forem preparadas
desde ja, dificilmente poderédo ser cumpridas, dada a complexidade das matérias e a exigéncia, sobretudo
a nivel tecnoldgico, que implica o seu acompanhamento. Serd necessario, designadamente, rever os
procedimentos respeitantes ao consentimento dos trabalhadores sobre o tratamento dos seus dados
pessoais, aferir da necessidade de proceder a uma avaliacdo de impacto sobre os mesmos (“privacy impact
assessments”), assegurar a efetividade do "esquecimento” a que os trabalhadores tém direito, proceder a
“pseudonimizagdo” e “cifragem” dos seus dados pessoais, rever a capacidade de “portabilidade” desses

dados, e adotar diversos principios de protecdo de dados desde a concegdo (“privacy by design”) e por



defeito (“privacy by default”) o mais cedo possivel, adotando medidas que componham uma politica

interna efetiva de compliance de modo a assegurar a legalidade, neste novo quadro juridico.

Podendo parecer, nalguns casos, excessivo, haverd que tomar consciéncia que direta ou indiretamente,
conscientemente ou nem tanto, o volume de informacdo que as empresas atualmente detém acerca dos
trabalhadores assumiu uma dimensdo sem precedente e é tanto mais detalhada quanto menos palpavel
se torna. As fichas A5 amarelas, ordenadas de A a Z, separadas por cartdes e guardadas num armaério sdo
agora megabytes, arquivadas numa “nuvem” que requerem um controlo eficaz que, contudo, nem sempre
se alcanca: s6 depois de um andnimo exigir dinheiro pelo “resgate dos dados” é que o Banco Central
Europeu deu conta da falta de enderecos de email nas suas bases de dados, pirateadas em julho de 2014.
Neste caso, 20 mil. Nos EUA, em julho do ano passado, hackers suspeitos de terem liga¢des ao Governo
chinés acederam aos dados pessoais de 4 milhées de funcionarios publicos. E ninguém sabe ainda a

extensdo (deste e de outros) ciber- desvios-de-informacgao.



